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INTRODUCCION

El compromiso de Instituto de Transito del Atlantico es generar las mejores
condiciones en el ambiente tecnolégico institucional, proyectando el
cumplimiento de los objetivos trazados por la instituciéon que desde el proceso
de Gestion Tecnoldgica se visualizan como principios de garantia de éxito
para la prestacion de un servicio optimizado de cara a nuestros clientes
internos y externos, con el propdésito de proyectar la identidad institucional por
medio de soluciones tecnolégicas a la vanguardia.

Por tal motivo el Instituto adopta una estrategia de Tl documentada en el Plan
Estratégico de las Tecnologias de la Informacion y Comunicaciones - PETI
como insumo base para para la planificacion y ejecucién de las debilidades,
oportunidades, fortalezas y amenazas que desde el proceso de Gestion
Tecnoldgica se generan para optimizar los recursos, tiempos y servicio de
cara al ciudadano, Funcionarios, contratistas, docentes y estudiantes
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2. JUSTIFICACION

La base de una gestiébn optima mediante el uso de las Tecnologias de la
Informacién y las comunicaciones (TIC), genera varios desafios, llevar un
control adecuado de inventarios, conocer a futuro las necesidades que pueda
llegar a tener la institucion, abordar la planificacion correcta del area o proceso
de Gestidn tecnoldgica para cualquier empresa o entidad, teniendo en cuenta
que ITA en aras del mejoramiento institucional y la prestacién de servicios
tecnoldgicos de calidad.
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3. OBJETIVO

Por m
Gestio

edio de este plan estratégico se estableceran los lineamientos para
nar y administrar las tecnologias de informaciéon y comunicacion (TIC)

para apoyar el desarrollo de los procesos misionales, administrativos vy

requer
los obj

idos por el Instituto de Transito del Atlantico, para contribuir al logro de
etivos y metas institucionales.

1. OBJETIVOS ESPECIFICOS

v

Planear con base al modelo de Arquitectura TI, el disefio e
implementacion del proceso Gestion Tecnoldgica y Comunicaciones del
Instituto.

Disefiar e implementar los criterios contemplados en la estrategia de
Gobierno en Linea en la entidad.

Fortalecer el uso de las Tecnologias de la Informacién al interior de la
entidad por medio de capacitaciones, talleres, memorias, capsulas para
generar apropiacion, uso Yy potencializacion de los recursos
tecnolégicos.

Elaborar el PHVA para el modelo de Seguridad y Privacidad de la
Informacion del MSPI.

Generar un documento base para alinear las estrategias a corto y
mediano plazo contemplando y optimizando los recursos tecnolégicos
en la institucion.
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4. ALCANCE

Este Plan Estratégico de Tl se proyecta a un periodo de cuatro (4) afios:
v' En una primera parte, se realizara un analisis de la situacién actual.
v" Una segunda entrega contempla la situacion ideal de los dominios de la
Arquitectura TI.
v Una tercera version incluye las actividades y proyectos que se
necesitan
v" (Plan de Ruta) para lograr los objetivos propuestos. (Brechas)

5. MARCO NORMATIVO

El PETI es un artefacto que pertenece al habilitador Arquitectura Empresarial,
dominio Estrategia de Tl de la Politica de Gobierno Digital. Dicha politica se
encuentran sustentada en la siguiente normatividad:

v' Que la ley 1753 de 2015, Por la cual se expide el Plan Nacional de
Desarrollo 2014-2018 “Todos por un nuevo pais” en el articulo 45
establece:” Estandares, modelos y lineamientos de tecnologias de la
informacién y las comunicaciones para los servicios al ciudadano”

v" Que la Ley 1341 de 2009, en el Paragrafo de su articulo 38 establece
gue: “Las autoridades territoriales implementaran los mecanismos a su
alcance para gestionar recursos a nivel nacional e internacional, para
apoyar la masificacion de las TIC, en sus respectivas jurisdicciones”.

v' Que la Ley 1474 de 2011, Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencién, investigacion y sancién de
actos de corrupcion y la efectividad del control de la gestién publica,
hace referencia al uso obligatorio de los sitios web de las entidades
publicas como mecanismo para la divulgacion de informacion publica.

v Que a su turno el Decreto — Ley 019 de 2012, por el cual se dictan
normas para suprimir o reformar regulaciones, procedimientos y
tramites innecesarios existentes en la Administracion Publica,
estableci6 en su articulo 4, en relaciobn con la celeridad en las
actuaciones administrativas, que: “Las autoridades tienen el impulso
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oficioso de los procesos administrativos; deben utilizar: formularios
gratuitos para actuaciones en serie, cuando la naturaleza de ellas lo
haga posible y cuando sea asunto de su competencia, suprimir los
tramites innecesarios, sin que ello las releve de la obligacion de
considerar y valorar todos los argumentos de los interesados y los
medios de pruebas decretados y practicados; deben incentivar el uso
de las tecnologias de la informacion y las comunicaciones a efectos de
gue los procesos administrativos se adelanten con diligencia, dentro de
los términos legales y sin dilaciones injustificadas; y deben adoptar las
decisiones administrativas en el menor tiempo posible”.

v" Que mediante Decreto N° 2573 de 2014, se reglamenta parcialmente la
Ley 1341 de 2009 y que en el mismo decreto se define el componente
de Privacidad y Seguridad de la informacién que incluye el modelo de
seguridad y privacidad de la informacién (MSPI), y para ello cuenta con
una serie de guias anexas que ayudan a las entidades a cumplir con lo
solicitado permitiendo abordar de manera detallada cada una de las
fases del modelo, buscando a su vez comprender cuales son los
resultados a obtener y como desarrollarlos.

v" Que mediante el CONPES - Politica Nacional de Seguridad Digital, se
tiene como objetivo: “Fortalecer las capacidades de las multiples partes
interesadas para identificar, gestionar, tratar y mitigar los riesgos de
seguridad digital en sus actividades socioeconémicas en el entorno
digital, en un marco de cooperacion, colaboracién y asistencia. Lo
anterior, con el fin de contribuir al crecimiento de la economia digital
nacional, lo que a su vez impulsara una mayor prosperidad econémica y
social en el pais”.

v" Que mediante Resolucién N° 0002710 del 3 de octubre de 2017, “Por la
cual se establecen lineamientos para la adopcion del protocolo IPv6”.

v Que mediante el decreto 415 de 2016, se adiciona al decreto Unico
reglamentario de la funcién publica la definicion de lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informacion
y las comunicaciones.

v Que mediante el decreto 1499 de 2017, se modifica el decreto 1083 de
2015 y se definen los lineamientos del modelo integral de planeacion y
gestion para el desarrollo administrativo y la gestion de la calidad para
la gestion publica.
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6. METODOLOGIA

Para la implementacion del PETI se utilizara en su primera parte la Metodologia que
propone el Modelo IT4+ (Ver Figura 1). En la Actividad Evaluar, se realiza un
diagndstico de la entidad con respecto a los dominios del Marco de Referencia y los
componentes de la Politica de Gobierno Digital. Se pretende responder a la pregunta
Cdmo estamos? En Alinear, se resuelve la pregunta Qué debemos hacer? En donde
se busca la identificacion de necesidades y oportunidades teniendo en cuenta la
alineacién con los objetivos estratégicos de la entidad. En Recomendar, se definen
las rupturas estratégicas y se responde la pregunta Qué paradigmas romper? Para
llevar a cabo la transformacion de la Gestion de TI. En las actividades Modelar, se
responden varias preguntas Qué haremos? Cémo lo haremos? Como escalarlo? Qué
debemos anticipar? Comprende el disefio del modelo de Gestién de Tl en donde se
proponen acciones para obtener resultados tanto a corto como a mediano y a largo
plazo. Durante las actividades de Implementacién, se ejecutan los proyectos
necesarios. Es importante asegurar recursos que permitan tal cometido.

‘ o L E e kd  « Situacion Actual \
. Qué debemos ~ « |dentificacion de necesidades y J

hacer? _oportunidades J

¢ Qué paradigmas 2 )

2Qué haremos? + Diseno del modelo de gestion

ﬁg‘:’,‘,‘,ﬁ;‘.’, * Iniciativas para construir el modelo
. .= | = Transiciones del modelo para llegar a
¢Cémo escalarlo? | . madurez

viodelar

Al ” 'Ejecutar los proyectos y acciones definidas en el PETI, que surge
P N lcomo producto de la aplicacion de las cuatro fases anteriores.

Flgura 1. Metodologla del PETI, de acuerdo al modelo IT4+. Fuente: Manual de la Arquitectura TI. Disponible
en: http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html
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7. ANALISIS DE LA SITUACION ACTUAL

Actualmente se deben generar estrategias de mejoramiento a nivel
tecnoldgico, se deben gestionar herramientas que coadyuven a mantener la
integridad de la informacion, optimizacion de los recursos tecnoldgicos,
proyecciéon y busqueda de las herramientas tecnoldgicas que faciliten
procesos o0 actividades, mejoren el servicio de cara al ciudadano y
aseguramiento y proteccion de la informacion a todo nivel.

7.1USO Y APROPIACION DE LAS TIC’s.

Siendo esencial las inversiones en Tl y estdn sean productivas; para ello se
requiere realizar actividades de fomento que logren un mayor nivel de uso y
apropiacion, generar canales y herramientas de comunicacién directas y
eficientes para inculcar el valor de las TIC como medio para optimizar la
productividad laboral y optimizar la prestacién de los servicios a todo ambito
(clientes internos, externos, ciudadania), conociendo las TIC, reconociendo las
TIC como método de prestacion de mejores servicios y generando un
ambiente que genere apropiacion en doble via, cliente-usuario, usuario-cliente.
Para fomentar el uso y apropiacion de la tecnologia es necesario tener en
cuenta:

v Garantizar el acceso a todos los publicos.

v/ Crear productos o servicios usables.

v'Brindar independencia del dispositivo y de la ubicacion.

v Dotacién de equipos tecnolégicos

v Capacitacién en temas tecnolédgicos

v’ Definicién de procesos para divulgar la apropiacién de tecnologia
v'Cuidado y proteccion del medio ambiente

7.2 INTERPRETACION USO Y APROPIACION DE LA TECNOLOGIA Y
RECOMENDACIONES

Para mejorar lo anterior se recomienda la creacion de una Estrategia de Uso y
Apropiacion de las TIC en general que permita:
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v' Mostrar las bondades de las herramientas (software-hardware) que se
ofrecen a disposicion de los usuarios del Instituto de Transito del
Atlantico.

v" Medir el impacto de la tecnologia al interior del Instituto de Transito del
Atlantico.

v' Afianzar las habilidades en TIC’s de los empleados a través de
estudios, encuestas, planes y programas de capacitacion.

v' Crear e implementar indicadores para medir los avances y evaluar los

resultados obtenidos para realizar mejoras.

Mejorar los tiempos de respuesta a las solicitudes de soporte.

Realizar capacitaciones al personal de soporte para que mejoren su

actitud y adquieran habilidades de atencion a los usuarios.

v/ Capacitar a los usuarios en las herramientas en las que mas demandan
entrenamiento (Paquete Office), sobre todo en los rangos que mas
utilizan las TIC (45 afios en adelante).

v" Revisar el plan de capacitacion de la entidad para i) asegurar que los
usuarios puedan recibir capacitacion en los aplicativos que necesitan y
i) que el personal del area de TIC reciba entrenamiento en las
habilidades que les permitan maximizar los servicios que prestan
(soporte, atencién al publico, capacitaciones focales). iii) se siga
incentivando con esto el buen uso de la tecnologia dentro de la entidad.

AN

7.3SISTEMAS DE INFORMACION INSTITUCIONAL

A continuacion, se describe los sistemas de informacion que apoyan al
instituto.
A. Sistemas de Apoyo:

v CIVITRANS: es el sistema que nos interconecta con la
plataforma RUNT, para realizar los tramites en el Instituto.

v SIIAFE: es el software que se utiliza para los procesos
administrativos (inventarios) y financieros(tesoreria, contabilidad,
némina y Presupuesto)

v' MULTAS EXPRESS: es el software que realiza el registro de los
comparendos fisicos, el recaudo vy la interconexién con la
plataforma SIMIT.
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v ORFEO: es el sistema de gestion documental donde se maneja
la correspondencia en el instituto.

B. Aplicaciones Moviles/Portables

¢ APP Transito del Atlantico: Aplicaciéon Android implementado en
octubre de 2016, el cual permite realizar la consultas a los derechos
de transito, a la pagina del SIMIT, la Gobernacion del Atlantico y
consulta de tramites a través del celular y dispositivos méviles que
manejen la plataforma de Android.

¢ Pagina WEB: Pagina del Instituto de Transito del Atlantico donde se
puede consultar toda la informacion institucional como la (mision,
vision, realizan consultas a los derechos de transito, consultas de
tramites, listado de tramites, consulta de accidentalidad, PQRS,
normatividad, rendicidén de cuentas, planes y proyectos.

¢ Intranet: Pagina web del Transito del Atlantico donde se aloja el
Sistema de Gestién de Calidad (SIG), donde se puede consultar los
formatos, el mapa de procesos y todos los procedimientos que se
ejecutan en la entidad.

7.4 INFRAESTRUCTURA

Equipos de usuario final

v' Computadores de Escritorio y Computadores Portatiles: Los dos modelos
de computadores de escritorio que se utilizan en la institucion, tanto
fisicamente en las tarjetas de red, como légicamente en los sistemas
operativos la funcionalidad de IPv6 es soportada y adquirir direcciones
IPv6 o IPv4 es transparente sin necesidad de requerir software y hardware
adicional, los Sistemas Operativos de Windows utilizados en la instituciéon
(Windows 7, y 10).

v' Servidores: Existen 3 servidores en la entidad 2 con licenciamiento
Windows 2008 server y 1 con Linux centos version 5.4.

v Impresoras: Los modelos de impresoras que actualmente se tienen en la
instituciébn soportan IPv6, actualmente estd desactivada la opcion de
conexion mediante IPv6, cuando inicie la implementacién de la transicion
se habilitara esta opcion.
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Equipos de comunicaciéon

v/ Switch: no requieren migrarse ni fisica ni légicamente, los parametros de
enrutamiento se administrardn directamente desde el Firewall Fortinet que
esta implementado en la entidad y que se pretende actualizar, asumiendo
el rol de las politicas de enrutamiento IPv4 e IPv6 y las caracteristicas de
tunneling si asi se requirieran.

v' Firewall: este firewall de la marca Fortinet se implementara como
administrador de la red, y se habilitaré el protocolo IPv6.

Conectividad:

El area de sistemas adquirid6 un Firewall mas moderno, actualmente esta
trabajando con la tecnologia IPV4 y este se implementara con las
configuraciones necesarias para que se trabaje con IPv6 e IVP4, se aplicaran
las politicas de seguridad y se subdividira la red por medio de Vlan (redes
virtuales).

La topologia actual de ITA es en estrella, con la implementacion del Router se
generaran las politicas de enrutamiento, la segmentacion, las politicas de
seguridad, la administracién de la red en general.

Canales de internet. Metrotel, canal de 15 Mb en cada sede de la Oficina
Administrativa y de la sede de Sabanagrande.

7.5 SERVICIOS DE OPERACION

La Oficina de Planeacion — Sistemas es responsable por la administracion y
mantenimiento del Centro de Datos del Instituto, Plataforma Tecnoldgica y
Plataforma de Comunicaciones, tanto en las sedes de Barranquilla,
Sabanagrande y Sabanalarga. Dentro de los principales servicios informaticos
y que cuentan con un control constante por parte del grupo se encuentran:
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1. Servicio de correo electronico, a través de la plataforma de Google APPS,
con la adquisicion de 65 cuentas de correo electrénico los funcionarios del
Instituto de Transito del Atlantico

2. Servicio de respaldo eléctrico, brindado en cada una de las sedes por
medio de un sistema ininterrumpido de potencia (UPS) distribuido de la
siguiente forma Barranquilla 3 UPS, Sabanagrande 3 UPS y Sabanalarga 1
UPS y por medio de una planta eléctrica en la Sede de Barranquilla.

3. Servicio de telefonia, digital en las sedes de Barranquilla y Sabanagrande.
La plataforma digital dispone de:

a. 1 E1 con 30 canales (lineas).
b. 7 extensiones IP instaladas.
c. 19 extensiones digitales

d. Sistema de buzon de voz.

4. DNS: servicio de resolucion de nombre de los equipos y servidores
institucionales del dominio transitoatl.com.co

5. Directorio Activo

6. Servicio de Antivirus y Antispam en cada una de las estaciones de trabajo
con tecnologia Bitdefender Elite Suite y administrado centralmente en la
Nube

7. Servicios de impresion y digitalizacion.

8. RUPTURAS ESTRATEGICAS

v' Para la Entidad esta claro que en aras del mejoramiento continuo, las
tecnologias de informacién deberan tener un valor de alto nivel desde lo
comun (equipos tecnoldgicos, servicios de red, sistemas de
informacion) hasta las decisiones que trasciendan para el futuro
institucional.

v' Generar desde el proceso de Gestibn Tecnolégica resultados que
impacten a la comunidad en general, siendo asi, prestacién de servicios
tecnoldgicos, eficientes, eficaces, confiables, oportunos y de facil uso.

v" Necesidad de proyectar los servicios tecnoldgicos teniendo en cuenta
las debilidades actuales, las necesidades actuales y hacia donde se
debe estratégicamente llegar de la mano de la alta direccién y alinearse
con la misién y vision institucional.

v Fortalecer el talento humano de la institucion desarrollando sus
capacidades de uso y apropiacion de TI.
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v' Levantar documental y tecnolégicamente el proceso de Gestion
Tecnoldgica, teniendo en cuenta que esa area en la institucion es
nueva.

9. PLAN DE COMUNICACIONES DEL PETI

En este item, se debe describir las actividades de comunicacion y sensibilizaciéon
para socializar y apropiar el PETI en la institucion.

Grupo Objetivo Estrategia de Divulgacién Responsable
Todos los funcionarios v" Publicacién en la Intranet Oficina Asesora de
de la entidad v' Correo electrénico interno Planeacion - Sistemas
v' Carteleras Virtuales
v' Publicacion en la pagina
Web.
Ciudadanos v Publicacion en la pagina Oficina Asesora de
Web. Planeacion - Sistemas

Tabla 1. Plan de Comunicaciones PETI. Fuente: Elaboracion Propia.
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