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Ingeniero

MANUEL PEREZ MORALES
Profesional Universitario (Sistemas)
Instituto de Transito del Atlantico
E.S.D.

ASUNTO: Informe Definitivo.- Auditoria Interna de Gestion. Proceso TIC.

La Oficina de Control Interno del Instituto de Trénsito del Atlantico en virtud de las facultades otorgadas por la Ley 87 de 1993,
ampliadas en la Ley 1474 de 2011, la Ley de Transparencia 1712 de 2014, y demas normas concordantes, practico auditoria realizada
al Proceso de Tic vigencia 2021, a través de la evaluacion de los principios de eficiencia, eficacia y equidad con que se administraron
los recursos y los resultados de la gestion.

Es responsabilidad de la Administracién el contenido de la informacién suministrada y analizada por la Oficina de Control Interno del
Instituto de Transito del Atlantico, que a su vez tiene la responsabilidad de producir un informe integral que contenga el concepto
sobre la gestion adelantada por la Oficina de Sistemas, que incluya pronunciamientos sobre el acatamiento a las disposiciones legales.

La evaluacién se llevo a cabo de acuerdo con normas, politicas y procedimientos de auditoria prescritos por la Oficina de Control
Interno, compatibles con las de general aceptacion; por tanto, requirio acorde con ellas, de planeacion y ejecucion del trabajo, de
manera que el examen proporcione una base razonable para fundamentar los conceptos y la opinidn expresada en el informe integral.
El control incluyé examen de pruebas selectivas, evidencias y documentos que soportan la gestion de la Entidad y el cumplimiento de
las disposiciones legales.

Como producto de este informe de auditoria se generaron observaciones, se garantizd el debido proceso en el cual se incluye el
derecho a la controversia, la entidad presentd respuesta con la ampliacion del término de tiempo solicitado por el Profesional
Universitario de Sistemas para contestar a las observaciones formuladas en el informe preliminar, tiempo en el cual se presentaron
unos avances en algunos lineamientos que deben ser revisados y aprobados.

Plan de Mejoramiento.

La entidad debera elaborar un plan de mejoramiento a las observaciones del proceso auditor, a mas tardar dentro de los diez dias
calendarios siguientes al recibo del presente informe.

YE mﬁm

Jefg Oficina Control Interno

C.copia: Dra. Susana Cadavid Barrospaez; Dra. Martha Tapia Henriquez; Ing. Javier Visbal; Dra. Pina Polo; Dra. Carmen Hernéndez.

© ESTE DOCUMENTO ES PROPIEDAD DEL INSTITUTO DE TRANSITO DEL ATLANTICO, PROHIBIDA SU REPRODUCCION POR CUALQUIER MEDIO, SIN
AUTORIZACION ESCRITA DEL DIRECTOR GENERAL
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INFORME DE AUDITORIAS DE
SEGUIMIENTO Y/O EVALUACION

1. Datos de la Auditoria

INFORME DEFINITIVO DE AUDITORIA INTERNA

Fecha Emisidn Informe Junio 10 de 2022 Auditoria No. : 04 de 2022
Proceso Auditado: Recursos e Infraestructura TIC Dependencia: Oficina de Planeacion
Yeneris Molina Molina Cargo: Jefe Oficina Control Interno
Auditor(es) :
Shirley Giraldo Cadavid Profesional Universitario
Fecha Duracién Auditoria: Fecha Inicio: 22 Abril de 2022 Fecha Fin: 16 Junio de 2022

Objetivo General:

Evaluar el grado de eficacia, efectividad y eficiencia de la gestion, los controles, la administracion de los riesgos, la
pertinencia de los indicadores, el cumplimiento de la normatividad legal vigente (Politica de Gobierno Digital) y toda la
informacion documentada que se genera producto del proceso de Recursos e Infraestructura- TIC en el ITA.

Objetivos Especificos:

»  Verificar el cumplimiento de la implementacidn de los lineamientos y estandares de la Politica de Gobierno
Digital

s  Efectuar revision de los controles, procedimientos y politicas establecidas en el area.

*  Realizar seguimiento y evaluacion a los riesgos.

Alcance:

La presente auditoria se realizard mediante la verificacion de la implementacién de los lineamientos y estandares de la
Politica de Gobierno Digital, de acuerdo con lo dispuesto en el Decreto 1008 de 2018 y al manual de Gobierno Digital,
mediante la aplicacion de los anexos 5y 6 (Arquitectura y Seguridad) integrados en el Manual de Gobierno Digital version
6 de Diciembre de 2018. Y los controles, procedimientos y politicas establecidas en el drea. Periodo de evaluacion:
vigencia 2021.

Técnicas de Verificacién

Observaciones, analisis, entrevistas.

Muestra:

No aplica

Documentos de Trabajo:

Planes y politicas del drea, matriz de riesgos y controles, Guias del MINTIC, procedimientos del drea.

Criterios de Auditoria

1. Constitucion Politica de Colombia Articulos 1, 2, 113, 209y 270

2. Ley 80 de 1993 “Estatuto General de Contratacion de la Administracién Publica”.

3. Ley 87 de 1993, “Por la cual se establecen normas para el ejercicio de control interno en la entidades y organismos
del estado y se dictan otras disposiciones”.

4. Decreto 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del Sector de la
Funcion Publica.

5. Ley 1474 de 2011 Estatuto Anticorrupcion

6. Ley 1952 de 2019 Cédigo General Disciplinario de los Servidores Publicos reformado por la Ley 2094 de 2021.

7. Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.

8. Decreto 1413 de 2017 Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico Reglamentario del
sector de Tecnologias de la Informacidn y las Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente
el capitulo IV del titulo 1ll de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos
generales en el uso y operacién de los servicios ciudadanos digitales.

9. Decreto 612 de 2018 Por medio del cual se fijan directrices para la integracién de los planes institucionales y
estratégicos al plan de accion por parte de las entidades del Estado.

10. Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones.

© ESTE DOCUMENTO ES PROPIEDAD DEL INSTITUTO DE TRANSITO DEL ATLANTICO, PROHIBIDA SU REPRODUCCION POR CUALQUIER MEDIO, SIN

AUTORIZACION ESCRITA DEL DIRECTOR GENERAL
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11. Resolucion 1126 de 2021, por la cual se modifica el articulo 3 de la Resolucién No. 2710 de 2017 del Ministerio de
Tecnologias de la Informacién y las comunicaciones “Por la cual se establecen lineamientos para la adopcion del
protocolo IPv6”.

12. Manual para la implementacion de la Politica de Gobierno Digital - Versién 7 de abril de 2019 — que incorpora los
lineamientos para la integracion al Portal Unico del Estado Colombiano.

13. Directiva Presidencial No. 02 de 2019. Simplificacion de la interaccion digital entre los ciudadanos y el Estado.

14. Guia técnica para la construccion del PETI, Min TIC V1 del 30 de marzo de 2016.

15. Plan Estratégico de Tecnologias de la informacién y las comunicaciones- PETI 2022 Instituto de Transito del Atlantico.
16. Marco de referencia de arquitectura empresarial del Min TIC.

17. Resolucion 1519 de 2020. Ley 1581 de 2012, Decreto 1074 de 2015 Articulos 2.1.1.1.2y 2.1.1.3.1.1

2. INTRODUCCION

Con la transformacion de la Estrategia de Gobierno en Linea a politica de Gobierno Digital, se genera un nuevo enfoque en donde no
s6lo el Estado sino también los diferentes actores de la sociedad son actores fundamentales para un desarrollo integral del Gobierno
Digital en Colombia y en donde las necesidades y problematicas del contexto determinan el uso de la tecnologia y la forma como ésta
puede aportar en la generacion de valor publico.

En este sentido, el nuevo objetivo de la politica de Gobierno Digital es el siguiente: “Promover el uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores,
que generen valor publico en un entorno de confianza digital”.

La mencion Proactivos hace alusién a entidades que se anticipan, son previsivas, mitigan riesgos y realizan seguimiento a las nuevas
tecnologias o tecnologias emergentes para satisfacer sus necesidades y resolver problematicas. Asi mismo a Ciudadanos que participan
en el disefio de tramites y servicios, politicas, normas, proyectos y en la toma de decisiones por medios digitales.

Lainnovacién es cuando las entidades promueven la interaccidn y la colaboracion entre diferentes actores para la generacion de valor
publico usando medios digitales. Y a su vez los ciudadanos que ayudan a identificar y resolver problematicas y necesidades comunes
y participan en espacios de encuentro y colaboracién con diferentes actores.

Los dos componentes TIC para el Estado y TIC para la Sociedad son lineas de accién que orientan el desarrollo y la implementacion de
la politica. Los tres habilitadores transversales Arquitectura, Seguridad y privacidad y Servicios Ciudadanos Digitales, son elementos
de base que permiten el desarrollo de los componentes de la politica. El esquema muestra una logica de engranaje, sobre la base de
tres elementos que posibilitan su funcionamiento, por ello, tanto los dos componentes como los tres habilitadores transversales,
cuentan con lineamientos que se desarrollan a través de estandares, guias, recomendaciones y buenas practicas, que las entidades
deben implementar con la finalidad de alcanzar los propésitos de la politica de Gobierno Digital.

3. METODOLOGIA

De acuerdo con la normatividad establecida sobre la materia y en concordancia con el plan de trabajo o de Auditoria de la Oficina de
Control Interno, el presente informe se presenta con una periodicidad anual, tomando para la actual vigencia lo correspondiente hasta
Diciembre de 2021, para el logro del objetivo propuesto, se efectuaron las siguientes actividades:

1) Verificacion de la documentacion entregada por el praceso segun lo solicitado por la OCl de ITA.

2) Verificacion de las carpetas y expedientes de la implementacién de los lineamientos de la Politica de Gobierno Digital.
4) Evaluacion de los controles establecidos en la gestion del riesgo.

5) Levantamiento de informe preliminar y definitivo.

6) Seguimiento a los Planes de mejoramiento.

© ESTE DOCUMENTO ES PROPIEDAD DEL INSTITUTO DE TRANSITO DEL ATLANTICO, PROHIBIDA SU REPRODUCCION POR CUALQUIER MEDIO, SIN
AUTORIZACION ESCRITA DEL DIRECTOR GENERAL
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SEGUIMIENTO Y/O EVALUACION

Cédigo: ECI-F04

Versién: 03

Fecha de actualizacion: 20/10/2020

Conclusiones: Como se puede observar segun los analisis de las verificaciones realizadas a cada uno de los componentes, basados en
las guias y lineamientos utilizados, en comparacion con lo estructurado por el proceso de las TICS de la entidad, como politicas planes,
manuales y procedimientos; podemos decir que la entidad ha cumplido parcialmente las instrucciones que soportan la
implementacion de la politica de gobierno digital. En el lapso de tiempo desde la emisién y comunicacion del informe preliminar, el
area de tics del ITA, trabajo en varios requisitos, los cuales se encuentran en proceso de revision y aprobacion.

Es necesario que se estructure una arquitectura empresarial (AE) especifica a la naturaleza y capacidad de |a entidad, basados en las
técnicas y lineamientos de cada dominio que hacen parte de esta arquitectura; los cuales se describen de manera breve en el desarrollo
del punto 3.1 de este informe y de manera detallada en el cuestionario que hace parte de la aplicacidn de la pruebay que es evidencia

del mismo, entregada al auditado para su analisis y aplicacion.

Del resultado de la estructuracion de una arquitectura empresarial se deriva al Plan Estratégico de Tecnologias de la informacion PETI,
el cual debe contener fundamentalmente entre otros requisitos, el mapa de ruta o proyectos necesarios para completar todo el
esquema que requiere la entidad para adecuar y usar las tecnologias digitales como parte integral de las estrategias de modernizacion

de los gobiernos para crear valor publico.

La Arquitectura Empresarial, Es una practica orientada a establecer instancias de decision, alinear los procesos institucionales o de
negocio con los procesos, recursos y estrategias de Tl, para agregar valor a las organizaciones y apoyar el cumplimiento de sus objetivos
estratégicos, actualmente la entidad no ha establecido una instancia decisoria que se apropie de esta practica obligatoria.

Por lo anterior, se han detectado dos observaciones que permitan analizar la informacion aqui contenidas, iniciar los trabajos de

acogimiento y apropiacion de los lineamientos respectivos de las politicas publicas de gobierno digital.

| Observacién No. 1: EL proceso de las TICS del Instituto de Transito del Atlantico, cuenta con mucha
- informacién identlflcada y documentada como lo es politicas, planes, manuales, procedimientos y
| formatos; sin embargo debe organizarse y acomodarse al detalle y especificaciones que los distintos
- dominios de la Politica de gobierno digital propone en el marco del habilitador Transversal del |
. arguitectura Empresarial. Asi mismo se deben completar los lineamientos que hagan falta, los cuales
- sedefinen especificamente en las guias en que cada uno de estos dominios tiene su soporte. Debido |
a lo anterior No se tiene documentado un marco de referencia de arquitectura empresarial que
. documente los siete dominios a que hace referencia la politica de Gobierno digital y las diferentes |

Guias que los apoyan, comenzando por la no definicidén de una instancia decisoria en materia de las
TI.
Criterios: * Manual para la Implementacion de la Politica de Gobierno Digital Decreto 1078 de 2015 |
- libro 2, parte 2, titulo 9. Cap. 1. |
* Modelo Integrado de Planeacidn y Gestidn.
Causas: No hay un comité o un grupo que tome las decisiones, es decir una institucionalidad, No |
| cuenta con un esquema de gobierno de TI. |
| Consecuencias: Sanciones por parte del ente de control por incumplimiento en la implementacién
de la politica de gobierno digital, dada por MINTIC, para el obligatorio cumplimiento en las entidades
__publicas, segin los requisitos que a cada una le competan, dependiendo de sus activi '
. ol El Plan Estratégico de Tecnoiognas de la Informacion de la entidad - PETI para la
| wgenna 2022, de manera general y breve identifica las condiciones actuales, las brechas, y las
| iniciativas de Tl, pero no abarca todos los requisitos minimos e importantes para suimplementacién |
-y ejecucion como lo son:

- A.El portafolio o mapa de ruta de los proyectos: que incluye los lineamientos que guian la definicién
del plan Estratégico, la estructura de actividades estratégicas, el plan maestro, el presupuesto, el
plan de intervencién de sistemas de informacién, el plan de proyectos de servicios tecnoldgicos y el |
' plan del proyecto de inversion.

B. La proyeccion del presupuesto del mapa de rutas de los proyectos.

. C.Elentendimiento estratégico: el cual debe contener: Modelo operativo de la entidad; el flujo y las
necesidades de informacion al interior de la entidad; el andlisis de los procesos de la entidad y se
. establece el apoyo tecnoldgico requerido para su mejoramiento el sector y el territorio;

| D. El andlisis s de la situacidn actual En e! PETI aprobado por la entidad se describid la situacién

| de
| responsabilidades que

la oficina

Respuesta a
| observacién; En este
. punto se hicieron las

| respectivas  a
. puntos A, B, C En el
mes de junio se estara |

Respuesta ta esta

de junio se estard

realizando el comité
de la Oficina Asesora |

de Planeacién con

todos los jefes donde |

se escogera el comité
que tome las

| decisionesy que estara

de acuerdo con la guia
roles ¥

se realizd y se envio a

planeacidon para que
esta fuese aprobada.

de

Se acepta la aclaracion, entendiendo, la

| Apreciacion por parte de la Oficina de |
 Control Interno

consolidacién de un Plan de mejora con -

los respectivos cronogramas de
actividades, tomando como referencia
las guias dadas por Min tic para cada
componente, las cuales hacen parte del
presente informe.

: correcciones e

implementaciones
los

realizando el punto D,
G, lyJ el Punto F se
realizd el tablero de
indicadores  y

respecto

_esta

se |
agregaron al PETI con |

Apreciacién por parte de la Oficina de
Control. lntemo

Se acepta la aclaracion, ya que se

evidencid la realizacidn de una ruta, yla |
distribucion de un presupuesto para la |
ejecucion de las mismas. Esta ruta de
proyectos debe estar soportada en el |
andlisis de un matriz DOFA, se debe
contar con el registro del formato de

registro de factores externos;

entre

otros soportes que den base para las |

necesidades detectadas por procesos.
Ademds en la identificacion

© ESTE DOCUMENTO ES PROPIEDAD DEL INSTITUTO DE TRANSITO DEL ATLANTICO, PROHIBIDA SU REPRODUCCION POR CUALQUIER MEDIO, SIN
AUTORIZACION ESCRITA DEL DIRECTOR GENERAL
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de
| necesidades de T, se debe contar conla |
| participacion de un comité que avale |




f: | Transito |} INFORME DE AUDITORIAS DE
2. | del Atlantico - SEGUIMIENTO Y/O EVALUACION

Cadigo: ECI-FO4

Versién: 03

Fecha de actualizacion: 20/10/2020

. Estructura Organizacional y Talento Humano; los costos actuales de operacién y funcionamiento del
- 4rea de TI, segun lo contenido en la Guia G.ES.06 Guia Como Estructurar el Plan Estratégico de
| Tecnologias de la Informacién — PETI. https://www.mintic.gov.co/arquitecturati/630/articles- |
| 15031 _recurso_pdf.pdf. Por lo tanto este item se encuentra parcialmente realizado. |
. F.Tablero de indicadores para el seguimiento y control.

G. Anilisis desde cada uno de los dominios del Marco de Referencia.

. H. Diagndstico Interoperabilidad.

I. Diagndstico Autenticacion Electrénica.

. 1. Diagnéstico Carpeta ciudadana.

| Criterio: G.ES.06 Guia Como Estructurar el Plan Estratégico de Tecnologias de la Informacién— PETI. i
https://www.mintic.gov.co/arquitecturatif/630/articles-15031 recurso pdf.pdf., Manual para la
Implementacién de la Politica de Gobierno Digital Decreto 1078 de 2015 libro 2, parte 2, titulo 9. |
Cap. 1, MAE.G.GEN.O1 —~ Documento Maestro del Modelo de Arquitectura Empresarial- Versién 1.0
31/10/2019.
Causas: No hay un comité o un grupo que tome las decisiones, es decir una institucionalidad, No
cuenta con un esquema de gobierno de TI. !
Consecuencias: Sanciones por parte del ente de control por incumplimiento en la implementacién |
de la politica de gobierno digital, dada por MINTIC, para el obligatorio cumplimiento en las entidades
publicas, segln los requisitos que a cada una le competan, dependiendo de sus actividades. i

. El Detalle de la prueba anterior se puede evidenciar en el papel de trabajo PC 11, el cual s soporte
del presente informe. .

4.2. Verificacién del cumplimiento del habilitador transversal de Seguridad

| presente al comité del MIPG, para su |

aprobacion y asi mismo a qu]ené
. corresponda la aprobacion de la |
| financiacidn de estos proyectos.

Se debe dejar establecido en un Plan de |
mejora con los respectivos cronogramas |
de  actividades, tomando como |
referencia las guias dadas por Min tic |
para cada componente, las cuales hacen

parte del presente informe. !

El habilitador transversal de seguridad busca que las entidades publicas implementen los lineamientos de seguridad de la informacion
en todos sus procesos, tramites, servicios, sistemas de informacion, infraestructura y en general, en todos los activos de informacion
con el fin de preservar la confidencialidad, integridad y disponibilidad y privacidad de los datos. Este habilitador se soporta en el

Modelo de Seguridad y Privacidad de la Informacién -MSPI.

Se evalud tres (3) fases de seguridad, por medio de una lista de requisitos de cada fase, segtn los indicadores de medicion contenidos

en el Anexo 6 del Manual de Gobierno Digital:
*  Evaluacion y planificacion de la seguridad de la informacion
* Implementacion de la seguridad de la informacion
*  Seguimiento, evaluacion y mejora de la seguridad de la informacion

© ESTE DOCUMENTO ES PROPIEDAD DEL INSTITUTO DE TRANSITO DEL ATLANTICO, PROHIBIDA SU REPRODUCCION POR CUALQUIER MEDIO, SIN

AUTORIZACION ESCRITA DEL DIRECTOR GENERAL
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4. CONCLUSIONES.

La oficina de Planeacidn del ITA adelanta los desarrollos y requerimientos de sistemas de informacion, el cual se fortalecio con la
contratacion de un recurso profesional adicional, considerando ademas de los aspectos a mejorar el incremento de la demanda de
servicios que ha tenido que atender esta dependencia en la presente vigencia.

En el transcurso de las revisiones realizadas al cumplimiento de la politica de gobierno digital mediante la adopcidn de las indicaciones
del Manual de Gobierno Digital, expedido por el ministerio de informacion y comunicaciones MINTIC, se pudo observar que la entidad
elabord, aprobé y publicé la Planeacion estratégica de Tecnologias de la informacion y comunicaciones para la vigencia 2022 en la
pagina web de la entidad. No obstante, este plan debid ser fundamentado en la documentacidn de una arquitectura empresarial que
consta de siete dominios, los cuales deben sera analizado y adoptados segun corresponda a la naturaleza de |a entidad, sin que eso se
signifique que todos apliquen.

En los andlisis de las verificaciones realizadas a cada uno de los componentes, basados en las guias y lineamientos utilizados, en
comparacion con lo estructurado por el proceso de las TICS de la entidad, podemos concluir que la entidad ha cumplido parcialmente
las instrucciones que soportan la implementacion de la politica de gobierno digital y en el lapso de tiempo desde la emision y
comunicacién del informe preliminar, el area de tics del ITA, trabajo en los siguientes requisitos, los cuales se encuentran en proceso
de revisidn y aprobacion:

-Guia para roles y responsabilidades de seguridad de la informacién.

- Catalogo de sistemas de informacién.

- Formato catalogo de sistemas de informacion.

- Guia de seguridad para proyectos y construccion de ANSV.

- Matriz identificativa de licencia

-Guia de buenas précticas para el control de activos de software y sus correspondientes licencias

- Politicas de impresion

- Manual de politica de seguridad de transito del atldntico

- Plan aseguramiento calidad sistema de informacion.

- Matriz de activos de informacion.

No obstante lo anterior se necesita que se completen todos los esquemas que los habilitadores transversales que componen la
Arquitectura Empresarial de la entidad.

En cuanto al modelo se seguridad y privacidad de la informacién, la entidad ha identificado muchos aspectos en sus politicas, los cuales
se deben reforzar con la elaboracion de los procedimientos que soportan estos aspectos.

Uno de los aspectos mas importantes se deriva de la necesidad de crear algunas instancias técnicas, para definir y tomar decisiones
operativas y técnicas con relacién a la arquitectura empresarial de la entidad, de igual modo le corresponde al Comité de gestion y
desempefio orientar la implementacion de la politica.

5. RESUMEN DE OBSERVACIONES Y RECOMENDACIONES.

| |dent|flcada ¥ documentada como lo es politicas, planes, manuales, procedimientos y formatos; sin embargo debe
organizarse y acomodarse al detalle y especificaciones que los distintos dominios de la Politica de gobierno digital

| propone en el marco del habilitador Transversal del arquitectura Empresarial. Asi mismo se deben completar los |

. lineamientos que hagan falta, los cuales se definen especificamente en las guias en que cada uno de estos dominios

tiene su soporte. Debido a lo anterior No se tiene documentade un marco de referencia de arquitectura |
empresarial que documente los siete dominios a que hace referencia la politica de Gobierno digital y las diferentes |

Guias que los apoyan, comenzando por la no definicién de una instancia decisoria en materia de las Tl.

| Criterios: * Manual para la Implementacion de la Politica de Gobierno Digital Decreto 1078 de 2015 libro 2, parte
| 2, titulo 8. Cap. 1.

| * Modelo Integrado de Planeacion y Gestion.

de]umaseeslarareahzandoe[comltéde
la Oficina Asesora de Planeacidn con
todos los jefes donde se escogera el

estard de acuerdo con la guia de roles y

| estafuese aprobada.

Causas: No hay un comité o un grupo que tome las decisiones, es decir una institucionalidad, Mo cuenta con un

_esquema de gobierno de TI.

- respectivos
responsabilidades que se realizo y se |
| envié a la oficina de planeacién para que |

s | Rpreciacién por parte de la |
| Dficina de Control Intemno: |
| S acepta la
! | entendiendo, la consolidacién de |
| comité que tome las decisiones y que |

aclaracion,

un Plan de mejora con los |
cronogramas de
actividades, tomando como |
referencia las gufas dadas por Min |

tic para cada componente, las
| cuales hacen parte del presente
i Informe,

© ESTE DOCUMENTO ES PROPIEDAD DEL INSTITUTO DE TRANSITO DEL ATLANTICO, PROHIBIDA SU REPRODUCCION POR CUALQUIER MEDIO, SIN
AUTORIZACION ESCRITA DEL DIRECTOR GENERAL
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| Consecuencias: Sanciones por parte del ente de control por incumplimiento en la implementacién de la politica

| de gobierno digital, dada por MINTIC, para el obligatorio cumplimiento en las entidades piblicas, segun los |

requisitos que a cada una le competan, dependiendo de sus actividades.

! Dbsemddnﬂo. 2 El Plan Estratégico de Tecnologias de la Informacion de Ia entidad - PETI, para lavigencia 2022,

de manera general y breve identifica las condiciones actuales, las brechas, y las iniciativas de TI, pero no abarca

' todos los requisitos minimos e importantes para su implementacion y ejecucion como lo son:

| Guia Como Estructurar el Plan Estratégico de Tecnologias de la  Informacion - PETL
- https://www.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf. Por lo tanto este item se |
. encuentra parcialmente realizado. I
| F.Tablero de indicadores para el seguimiento y control.

G. Andlisis desde cada uno de los dominios del Marco de Referencia.

H. Diagndstico Interoperabilidad.

I. Diagnostico Autenticacion Electrdnica.

J. Diagnastico Carpeta ciudadana.
| Criterio: G.E5.06 Guia Como Estructurar el Plan Estratégico de Tecnologias de la Informacion— PETI.
i https://www.mintic gov.co/arquitecturati/630/articles-15031 recurso_pdf.pdf., M | para la Impl tacién

A. El portafolio o mapa de ruta de los proyectos: que incluye los lineamientos que guian la definicién del plan
Estratégico, la estructura de actividades estratégicas, el plan maestro, el presupuesto, el plan de intervencion de
sistemas de informacidn, el plan de proyectos de servicios tecnoldgicos y el plan del proyecto de inversion.

B. La proyeccidn del presupuesto del mapa de rutas de los proyectos.

C. El entendimiento estratégico: el cual debe contener: Modelo operativo de la entidad; el flujo y las necesidades
de informacion al interior de la entidad; el analisis de los procesos de la entidad y se establece el apoyo tecnolégico
requerido para su mejoramiento el sector y el territorio;

D. El andlisis s de la situacion actual: En el PETI aprobado por la entidad se describid la situacion actual de las
tecnologias de la informacién y comunicaciones TICS en el punto 7 del plan del ITA, falta complementar la parte
que corresponde a los servicios tecnoldgicos y gestién de informacion; Estructura Organizacional y Talento
Humano; los costos actuales de operacidn y funcionamiento del drea de T, segun lo contenido en la Guia G.ES.06

i de la Politica de Gobierno Digital Decreto 1078 de 2015 libro 2, parte 2, titulo 9. Cap. 1, MAE.G.GEN.01 —

Documento Maestro del Modelo de Arquitectura Empresarial- Versién 1.0 31/10/2019.
Causas: No hay un comité o un grupo que tome las decisiones, es decir una institucionalidad, No cuenta con un

| esquema de gobierno de TI.

Consecuencias: Sanciones por parte del ente de control por incumpli

acién de la politica

to en la '-.u.r'

de gobierno digital, dada por MINTIC, para el obligatorio cumplimiento en las entidades publicas, segin los

requisitos que a cada una le competan, dependiendo de sus actividades.

5 Respuesta a esta observacién; En este

punto se hicieron las correcciones e
implementaciones respectivas a
puntos A, B, C En el mes de junio se estard
realizando el punto D, G, | y J el Punto F
se realizo el tablero de indicadores y se
agregaron al PETI con respecto

Ubsewadén No, 3: EI Habilitador Transversal de Segurldad de la informacién que dio origen al Plan de Seguridad

| delainformacion de la entidad, y a la consolidacion de la gestion del riesgo de las TI; no contempla varios de los

| elementos de las fases constitutivas del mismo, como se puede observar de manera detallada en el desarrollo del

punto 4.2. De este informe, en donde se puede afirmar que lo anterior se debi6 a la no aplicacién de la fase nimero

uno de este habilitador, que hace referencia a la planeacién del plan, utilizando una herramienta de diagnéstico

: que permite encaminar los objetivos del plan y la definicidn de las fases posteriores.

Criterios: Manual para la Implementacidn de la Politica de Gobierno Digital Decreto 1078 de 2015 libro 2, parte 2,
| titulo 9. Cap. 1.

* Modelo Integrado de Planeacion y Gestién.

Causas: No hay un comité o un grupo que tome las decisiones, es decir una institucionalidad, No cuenta con un

| esquema de gobierno de TI.
| Consecuencias: Sanciones por parte del ente de control por incumplimiento en la implementacion de la politica
de gobierno digital, dada por MINTIC, para el obligatorio cumplimiento en las entidades publicas, segln los

requisitos que a cada una le competan, dependiendo de sus actividades.

| Criterio: Anexo de la Resolucidn 193 de 2016 de la GCN, 3.3.1 Controles asociados al cumplimiento del marco
normativo, a las etapas del proceso contable, a la rendicién de cuentas y a la gestion del riesgo de indole contable;
item 6 Politicas operativas: 6. Implementar procedimientos administrativos para establecer la responsabilidad...;
el manejo de propiedades, plantay equipos, y los demas bienes de las entidades, asicomo la respectiva verificacion
- de su aplicacidn adecuada. Principales Riesgo fiscales listados por |a Contraloria general de la Republica.

Causa: Falta de Control de los bienes de la entidad.

. Consecuencias: Hallazgos por parte del ente de control debido a la falta de definicién de controles de indole

contables y fiscales.

Respuesta a esta observacién; En el mes
de junio se estard realizando el comité de
la Oficina Asesora de Planeacidn con
todos los jefes donde se escogerd el
comité que tome las decisiones y que
estara de acuerdo con la guia de roles y
responsabilidades que se realizd y se
enviod a la oficina de planeacién para que
esta fuese aprobada.

a esta observacion: Se

revisard con el drea de planeacién para
crear un procedimiento y un formato
para el control de los activos del instituto.
Pero hasta el momento se lleva con los
documentos de cartas de drdenes de
salida y ordenes de entrada de equipos y
se lleva el registro en la minuta de la
empresa de wigilancia, llevando un
control de la entrada y salida de los
equipos que tienen asignados los

mdadén por parte de [a

Uﬂdna de Control Interno:

os |

| actividades, tomando

| funcionarios y se entregd el modelo de |

. las cartas de los equipos que se les ha |

|_dado salida este afo.

‘Apreciacién’ por parte de la

laaclaraudn,va que se
widemlb Ia realizacién de una |

mta y la distribucién de un |

las mismas. Esta ruta

| pres_up_u__es_:_o para la gjgcucndn de |
de |
'proyectos debe estar soportada |
en el anlisis de un matriz DOFA, |

se debe contar con el registro del |

formato de registro de factores |
externos; entre otros soportes |
las |

que den base para

necesidades  detectadas _por |

pto:esos’

Ademis en la identificacién de |
necesldades deTl, se debe contar |

q:on la participacidn de un comité
que avale tales iniciativas y
posteriormente se presente al
comité del MIPG, para su
:apmhacién y asi mismo a quien
corresponda la aprobacién de la
financiacion de estos proyectos.

Se debe dejar establecido en un
Plan de mejora con
respectivos  cronogramas  de
como

erfereru:ia las guias dadas por Min
tic para cada componente, las |
cuales: h_al:en parte del presente

inlorme. o -
J\pmcla n por parte di Ia
Oficina de Control Interno;

Sa elaborara un Plan de mejora
estableciendo como cronograma
revisién de segu!mlenw enel mes
de Septiembre de 2022

Oficina de Control Intemo:
Se elaborard un Plan de mejora
estableciendo como cronograma
:revisién de seguimiento en el mes
de Septiembre de 2022,
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A continuacidn se relacionan las siguientes recomendaciones:

4

-+ +

Como punto de partida para la implementacion, la institucion debe realizar un diagndstico o de como se encuentra
actualmente con relacidn al cumplimiento de los lineamientos del Marco de Referencia y a partir de este, iniciar un proceso
de Arquitectura Empresarial que le permita cumplir con los lineamientos. Las condiciones de obligatoriedad las establece el
Decreto 1078 de 2015 (Decreto Unico Reglamentario del sector TIC) en el Articulo 2.2.9.1.1.1.

La Direccion de sistemas de informacion y tecnologia o quien haga sus veces liderard este proceso de Arquitectura
Empresarial, pero es responsabilidad de toda la institucion.

El Marco de Referencia debe establecer roles para cada uno de sus dominios; por lo cual los profesionales que posean el perfil
y las competencias necesarias para desempeifiar estos roles, son los indicados para implementar el Marco de Referencia en
su entidad, estos roles se pueden consultar en la Guia que se relaciona en la parte final de este informe.

Se recomienda reformular el Plan Estratégico de Tecnologias de la Informacion - PETI, tomando como base las guias de
MINTIC.

Se recomienda se revisen las politicas de seguridad digital y se les dé continuidad a lo mencionado en ellas segin la
normatividad dada por MINTIC.

En virtud de los avances y los actuales resultados en el cumplimiento de los lineamientos de la Politica de Gobierno Digital,
se recomienda mantener el equipo actual conformado por la Oficina de Planeacion para el cubrimiento de las obligaciones
normativas, fortaleciendo permanentemente sus capacidades y preparandolo para gobernar y tomar decisiones frente al
impacto o evolucion de los dominios, permitiéndoles prevenir y corregir oportunamente cualquier eventual desviacién o
nuevas disposiciones normativas.

Revisar constantemente los planes que conforman la gestion de la Entidad en materia de seguridad de la informacion, como
la matriz de riesgos de seguridad de la informacion, el plan de control operacional de seguridad de la informacion, el plan de
seguimiento y evaluacion a la implementacion de seguridad de la informacion y el plan de mejoramiento continuo.

Revisar con el drea  de Gestion del Riesgo el resultado de la evaluacion a los controles , resultante del presente informe y
las actividades pendientes

Se recomienda el establecimiento de una instancia decisoria en materia de seguridad digital.

Se recomienda avanzar en la implementacion de la tecnologia IPV6.

Se recomienda fortalecer el Grupo de Arquitectura Empresarial preparandolo para gobernar y tomar decisiones frente al
impacto o evolucidn de la arquitectura empresarial, haciendo mas expedito el seguimiento al cumplimiento de las iniciativas
y proyectos contemplados en el PETI, permitiéndoles prevenir y corregir oportunamente cualquier eventual desviacion. De
la misma manera manteniendo la alineacion con el Plan Estratégico de la Entidad y del Sector.

Utilizar como referencia para la construccién de la politica de gobierno digital las siguientes guias de aplicacion:

Guias metodoldgicas de Seguridad y privacidod de la informacién

MAE.G.GEN.01
31/10/2019

- Documento Maestro del Modelo de Arquitectura Empresarial- Versién 1.0 https:/ /www.mintic.gov.co/arquitecturati/630/articles-

144764 _recurso_pdf.pdf

Arquitectura Misional- GUIAS Enlace

del sector plblico colombiano para formular y actualizar politicas de TI, ademais de que brindal
elementos para hacer seguimiento al cumplimiento de dichas politicas.

https:/ {www.mintic.gov.co/arquitecturati/630/articles-

9481 _recurso_pdf.pdf

G.ES.04 Guia para la definicion del Portafolio de servicios de Tl: Esta guia presenta recomendaciones y|
pasos para seguir a la hora de definir mejoras o creacion de nuevos servicios de TI, asi como para crear|
actualizar el portafolio de servicios de TI.

https://www.mintic.gov.co/arquitecturati/ 630 /articles—

19483 _recurso_pdf.pdf

G.E5.05 Guia para el disefio e implementacién de una estrategia de sequridad de la informacién : Se
presentan las actividades que las entidades deben ejecutar para disefiar e implementar una estrategia
de seguridad de la informacién.

https:/ /www.mintic.gov.co/arquitecturati/630/articles-
9483 _recurso_pdf.pdf

G.ES.06 Guia para la construccion del PETI : En este documento se presenta la metodologia que las

entidades deben seguir para disefiar e implementar un Plan Estratégico de las Tecnologias de

5031 _recurso_pdf.zip
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Informacion PETI.

G.ES.08 Guia estructuracion Tablero Control TI: La presente guia ofrece a las instituciones del sector|

https://www.mintic.gov.co/arquitecturati/630/articles-

publico colombiano una orientacion para la estructuracion de un tablero de control que facilite la

150038_recurso_pdf.zip

gestion de TI, todo esto alineado con el Marco de Referencia de Arquitectura Empresarial para la
Gestion de Tl en el Estado colombiano.

Arquitectura De Informacion - GUIAS

Enlace

G.INF.01 Guia Técnica Bdsica de Informacion: Guia para lograr la adopcién de los elementos del

https:/ /www.mintic.gov.co/arquitecturati/630/articles—

dominio de informacién, que compaonen el Marco de Referencia de Arquitectura Empresarial para la
Gestion Tl de Colombia.

9253_recurso_pdf.pdf

G.INF.02 Guia Técnica de Informacién - Administracion del Dato Maestro: Presenta los lineamientos
del Marco que se asociacion con el Dato Maestro.

https:/ /www.mintic.gov.co/arquitecturati/630/articles-
9254 _recurso_pdf.pdf

G.INF.03 Guia Técnica - Ciclo de vida del dato: La guia define el conjunto de pasos y actividades que
permiten gestionar el ciclo de vida del dato en las instituciones.

https://www.mintic.gov.co/arquitecturati/630/articles—
9255_recurso_pdf.pdf

G.INF.04 Guia Técnica de Informacion - Mapa de Informacion: La guia explica la construccion del Mapa

https://www.mintic.gov.co/arquitecturati/630/articles—

de Informacién como un proceso de mejora de la definicion y del intercambio de flujos relevantes de
las instituciones, desde la perspectiva del uso y valor de la informacién.

9256_recurso_pdf.pdf

G.INF.05 Guia Tecnica de Informacion - Migracion del dato:la guia define el conjunto de pasos y|

https://www.mintic.gov.co/arquitecturati/630/articles-

actividades que permiten especificar la base de la Migracién de Datos en las instituciones.

9257 _recurso_pdf.pdf

G.INF.06 Guia Técnica - Gobierno del dato: La guia define los aspectos que deben tener en cuenta las
instituciones del sector pablico para realizar un adecuado gobierno del dato.

)/articles-

https:
9258 _recurso_pdf.pdf

G.INF.07 Guia Como construir el catdlogo de Componentes de Informacién: La guia define el conjunto

https:/ /www.mintic.gov.co/arquitecturati/630/articles-

de pasos y actividades que permiten construir el catdlogo de componentes de informacién en las

47504 _recurso_pdf.zip

instituciones.

G.INF.08 Guia para la gestion de documentos y expedientes electronicos: La guia aclara conceptos y

https:/ /www.mintic.gov.co/arquitecturati/630/articles-

brinda pautas para la gestién de documentos y expedientes electrénicos de archivo.

61594 _recurso_pdf.pdf

Arquitectura De Sistemas de Informacion - GUIAS

Enlace

G.S15.02 Guia Técnica de Sistemas de Informacién - Trazabilidad: Presenta la estandarizacion del

https:/ /www.mintic.qov.co/arquitecturati/630/articles—

registro de mensajes de errores, excepciones, eventos de seguridad y trazabilidad que deben registrar]
los Sistemas de Informacion.

G.515.03 Guia para la construccién del catalogo de Sistemas de Informacién: La guia define el conjunto
de pasos y actividades que permiten construir el catilogo de componentes de Sistemas de Informacion
en las instituciones.

https://www.mintic.gov.co/arquitecturati/630/articles-
75551 _recurso_pdf.zip

G.515.04 Guia de Arquitectura de Soluciones Tecnoldgicas: Este documento presenta una orientacién a
las Entidades Publicas en el disefio de Arquitecturas de Referencia y Arquitecturas de Solucién que
permitan guiar y dar linea en la toma de decisiones para la evolucion tecnoldgica de la Entidad.

https://www.mintic.gov.co/arquitecturati/630/articles-

117954 _recurso_pdf.pdf

Arquitectura de Infraestructura Tecnolégica - GUIAS

Enlace

G.5T.01 Guia del dominio de Servicios Tecnoldgicos: La Guia orienta a la Direccién de Tecnologias y
Sistemas de Informacion o quien haga sus veces, durante la implementacién del dominio de Servicios

https:/ /www.mintic.gov.co/arquitecturati/630/articles-
9277 _recurso_pdf.pdf

Tecnologicos.

G.5T.02 Guia de Computacion en la nube: Este documento contribuye a establecer definiciones ¥

https:/ /www.mintic.gov.co/arquitecturati/630/articles-

criterios para identificar si una persona (natural o juridica / publica o privada) es un proveedor de

75554 _recurso_pdf.zip

servicios de computacion en la nube y presenta las consideraciones para contratar este tipo de
servicios.

Guias metodoldgicas de Seguridad y privacidad de la informacidn.

GUIAS Enlace

Modelo de seguridad y privacidad de la informacidn - M5PI

https:/fwww.mintic.gov.co/gestionti/615/articles-
5482_Modelo_de_Seguridad_Privacidad.pdf

Guia 1 Metodologia de pruebas de efectividad

https://www.mintic.gov.co/gestionti/615/articles-
5482_G1_Metodologia_pruebas_efectividad. pdf

Guia 2 Politica General M5PIV1

https://www.mintic.gov.co/gestionti/615/articles-5482_G2_Politica_General.pdf
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Guia 3 Procedimientos de seguridad de la informacidn

https://www.mintic.gov.co/gestionti/615/articles-
5482_G3_Procedimiento_de_Seguridad.pdf

Guia 4 Roles y Responsabilidades

https://www.mintic.gov.co/gestionti/615/articles-5482_G4_Roles_responsabilidades.pdf

Guia 5 Gestion clasificacion de activos

https://www.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf

Guia 6 Gestion documental

https://www.mintic.gov.co/gestionti/615/articles-5482_G6_Gestion_Documental pdf

Guia 7 Gestion del Riesgo

https://www.mintic.gov.co/gestionti/615/articles-5482_G7_Gestion_Riesgos.pdf

(Guia 8 Controles de seguridad de la informacién

https://www.mintic.gov.co/gestionti/615/articles-5482_G8_Controles_Seguridad.pdf

Guia 9 Indicadores de seguridad de la informacian

https://www.mintic.gov.co/gestionti/615/articles-
5482_GY_Indicadores_Gestion_Seguridad.pdf

(Guia 10 Continuidad de negocio

https://www.mintic.gov.co/gestionti/615/articles-5482_G10_Continuidad_Negocio.pdf

Guia 11 Andlisis del Impacto del Negocio

https://www.mintic.gov.co/gestionti/615/articles-5482_G11_Analisis_Impacto.pdf

Guia 12 Seguridaden  la nube

https://www.mintic.gov.co/gestionti/615/articles-5482_G12_Seguridad_MNube. pdf

Guia 13 Evidencia Digital

En actualizacion

Guia 14 Plan de comunicaciones capacitacion y sensibilizacién

https://www.mintic.gov.co/gestionti/615/articles-
5482_G14_Plan_comunicacion_sensibilizacion.pdf

Guia 15 Auditoria

https://www.mintic.gov.co/gestionti/615/articles-5482_G15_Auditoria.pdf

(Guia 16 Evaluacian del desempeiio

https://www.mintic.gov.co/gestionti/615/articles-5482_G16_evaluaciondesempeno.pdf

Guia 17 Mejora Continua

https://www.mintic.gov.co/gestionti/615/articles-5482_G17_Mejora_continua.pdf

Guia 18 Lineamientos terminales dreas financieras

https://www.mintic.gov.co/gestionti/615/articles-
5482_G18_Lineamientos_terminales.pdf

Guia 19 Aseguramiento protocalo IPV4 — IPVE

https://www.mintic.gov.co/gestionti/615/articles-
5482_G19_Aseguramiento_protocolo.pdf

Guia 20 Transicion IPV4 — IPVE

https://www.mintic.gov.cofgestionti/615/articles-5482_G20_Transicion_IPvd_IPv6. pdf

Guia 20 Gestidn Incidentes

https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes. pdf

6. ACLARACIONES:

Una vez entregado el presente informe el auditado y lider del proceso, cuenta con diez (10) dias calendarios para el diligenciamiento
de un Plan de Mejoramiento con consignacién de las actividades de mejora a implementar atendiendo las recomendaciones dadas
por esta oficina.

Reviso y Aprobo: Elaboré:
Y mmoum SHIRLEYG RALDO CADAVID
lefe Oficina de Control Interno Prof. Univ. Oficina de Control Interno
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