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1. Informacién General

Proceso Auditado: Gestion de Recursos e Infraestructura TIC

Dependencia (s): Oficina de Sistemas

Realizada por: shirley Giraldo Cadavid, Yeneris Molina Molina

Cargo: Profesional Universitario, Jefe Oficina Control Interno
Tipo de Auditoria: Plan Anual de Auditorias — Auditoria Interna de Gestion

a) Informe Preliminar:
Tipo de Informe:
b) Informe Definitivo: __X___

Verificar el buen uso y mantenimiento de los sistemas de informacién, hardware y software
Objetivo General: de la Entidad. Comprobar que todo el software esté respaldado con sus licencias.

o Verificar el cumplimiento de las directivas presidenciales No.01 de 1999 y No.2 de 2002,
Obijetivos Especificos: Circular 07 de 2005 de la DAFP, Circular 04 de 2006 del Consejo Asesor del Gobierno Nacional
en materia de Control Interno, Circular 12 de 2007 DNDA, Circular 17 de 2011 (DNDA).

Directivas presidenciales No.01 de 1999 y No.2 de 2002, Circular 07 de 2005 de la DAFP,
Circular 04 de 2006 del Consejo Asesor del Gobierno Nacional en materia de Control Interno,

Alcance:

Circular 12 de 2007 DNDA, Circular 17 de 2011 (DNDA).

Entrevista con el funcionario encargado de la Oficina de Sistemas, estudio y andlisis de la
Metodologia: informacion allegada por el Profesional Universitario- Sistemas.

o 3 o Observaciones y evidencias.
Técnicas de Verificacion Y

Se tomd los formatos, inventario de equipos de sistemas, informacion suministrada por el
Muestra: encargado de la Oficina de Sistemas.

Documentos de Trabajo: | Registros de evidencias.
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INFORME SOBRE EL USO DEL SOFTWARE LEGAL - ANO 2019.
OFICINA DE CONTROL INTERNO —INSTITUTO DE TRANSITO DEL ATLANTICO.

1. Objetivo

Realizar el seguimiento a la ejecucion de la Circular 17 de 2011 de la Unidad Administrativa Especial Direccién Nacional
de Derecho de Autor, donde se ratifica la Directiva Presidencial No. 02 del 12 de febrero de 2002, en la que se requiere
a las entidades publicas para dar cumplimiento al compromiso de verificacién del uso legal de software y se confirma el
interés del Gobierno en la proteccién del derecho de autor en la adquisicion y empleo de programas de computador en
el interior del Instituto de Transito del Atlantico, solicitando el debido diligenciamiento del aplicativo para registrar la
informacién objeto de esta circular.

2. Comprobacién y anélisis de Inventario equipos de computo Instituto de Transito del Atlantico.

- Con el fin de efectuar esta verificacién se tomaron los datos suministrados por la Oficina de Sistemas respecto al
inventario de computadores con corte a 31 de diciembre de 2019 empleados para el cumplimiento de sus funciones y
obligaciones contractuales de cada uno de los funcionarios y colaboradores ubicados que se encuentran en las
diferentes sedes del Instituto, con corte a 31 de diciembre de 2019 distribuidos asi:

Equipos de cémputo propios, con corte al 31 de diciembre de 2019:

Tipo de Equipo Distribucién Cantidad

Computadores de escritorio Barranquilla, Sabanagrande vy | 62
Sabanalarga

Portatiles Barranquilla 5
La anterior informacién concluye que el Instituto posee en su inventario __67 computadares que se encuentran en
servicio.

Equipos en almacén. A continuacion se relacionan los equipos de computo que ya cumplieron con su vida til, se
encuentran inactivos y en proceso de baja:

'_:r'i-po de Eq[iipo _ | Distribucién " Cantidad
Computadores de escritorio Barranquilla 0
Portatiles Barranquilla 0
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3. Verificacion licencias de Software empleado en el Instituto.
Se efectud la verificacion con la informacién que reposa de la Oficina de Sistemas, que corresponde a cada uno de los

equipos computadores de escritorio, portatiles y programas instalados que son requeridos para llevar a cabo la
operacién diaria del Instituto, estos datos fueron cotejados uno a uno contra las actas de entrega de software,
documentos que se soportan las licencias donde constaté el nombre del software y la cantidad empleada y/o solicitada
por el Instituto (Esta informacién es actualizada cada vez que surgen cambios en la demanda del servicio).

Modalidad compra

Nombre software Cantidad
Windows 2003 Server 2
Windows 2008 Server 2

Office XP 5

Office 2010 20
Office 2013 17
Office 2016 21
Windows 58

Modalidad renovacion

Nombre software Cantidad
Antivirus Bit Defender 80
Licencia de Correo Google APPS 60

El Instituto cuenta con 265 licencias.
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4, Diligenciamiento Aplicativo Legalidad del software con corte al 31 de diciembre de 2019.

Lt 5 . & i - 1
Verificacion, recomendaciones y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre software- afio |

2019

Circular 17 de 2011

Entidad: Instituto de Transito del Atlantico
Nit: 800.115.102-1

Orden: Territorial

Sector al que pertenece: Servicios

Nombre del funcionario que envia la informacion:

Yeneris Molina Molina

Dependencia:

Oficina de Control Interno

Cargo:

Jefe de Oficina de Control Intemo

Correo Electronico:

ymolina@transitodelatlantico.gov.co

b. Datos informe

1. ¢Con cudntos equipos cuenta la entidad?

El Instituto tiene bajo su inventario las siguientes modalidades:
Arrendamiento: _0_equipos con corte a 31 de diciembre de 2019.
(Esta cifra se encuentra sujeta a modificacion, dado que el servicio
es por demanda segun los requerimientos. Informacion
suministrada por la Oficina de Tecnologia de la Informacion).
Propios
Inventario activos:
servicio

Propios en comodato: _ 0 equiposde computo.

Inventario Inactivo: _ 0 computadores se encuentran en proceso

de baja.

67 computadores que se encuentran en

2. $El software instalado en todos los equipos se encuentra
debidamente licenciado?

Si.
Todos los computadores son entregados tnicamente con software
licenciado a cada uno de los usuarios del Instituto.

3. De forma concreta, por favor describa los mecanismos de
control que se han implementado en su entidad para evitar
que los usuarios instalen programas o aplicativos que no
cuenten con la licencia respectiva.

Los computadores son entregados a cada funcionario con el perfil de

usuario estandar, limitando la instalacién de cualquier tipo de |

software.

4. De forma concreta, describa por favor cual es el destino final
que se le da al software dado de baja en su entidad,

Subdireccién Administrativa se encuentra gestionando los estudios
previos para contratar el proceso de enajenacion, con el fin de
subastar los pc’s, que se encuentran aprobados a través comité de

bajas.
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2. Tiempo de duracion
Fecha de Inicio 19 Febrero 2020
Fecha de Fin 4 Marzo 2020

3. Requisitos y/o Criterios de Auditoria (de la Norma o Ley Aplicables en la Auditoria)

Requisitos de Ley

1. Ley 87 de 1993 “Por la cual se establecen las normas para el ejercicio del Control Interno en las entidades y organismos del
estado y se dictan otras disposiciones.

2. Ley 734 de 2002 Cadigo Disciplinario de los Servidores Publicos.

i 3. Ley 1474 de 2011 Estatuto Anticorrupcion.

| 4, Directivas presidenciales No.01 de 1999 y No.2 de 2002
| 5. Circular 07 de 2005 de la DAFP,

i 6. Decreto 1499 de 2017 MIPG.

7. Circular 04 de 2006 del Consejo Asesor del Gobierno Nacional en materia de Control Interno.

| 8. Circular 12 de 2007 DNDA, Circular 17 de 2011 (DNDA).
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4. EVALUACION DE CONTROLES

A continuacidn, se presenta la interpretacion de los resultados:

v se aplica adecuadamente la normatividad vigente y los controles establecidos.

X |a situacién observada denota una debilidad que expone de manera indirecta o directamente a la entidad a un
impacto negativo a nivel operativo y técnico o un riesgo que se puede materializar o requiere acciones
inmediatas para corregirlas.

Detalle de las validaciones | Resultado No. De la Observacién
Realizadas
En orden v’ | Seaplica adecuadamente la normatividad vigentey los controles establecidos.

Se menciona el resumen de la evaluacion a los controles asociados al proceso, tanto en el mapa de riesgos Institucional como en el

mapa de riesgos de corrupcion y se haré de conformidad con los resultados obtenidos, y de acuerdo a lo siguiente:

INADECUADO: En los procedimientos y pruebas de auditoria, se evidencia que existe un bajo grado de observancia de las politicas,

directrices y/o normas vigentes; los controles se estan ejecutando pero son muy vulnerables y deben ser objeto de intervencion o

ajustes que se deben establecer y detallar a través del correspondiente plan de mejoramiento para su seguimiento.

ADECUADO CON OPORTUNIDAD DE MEJORA: En los procedimientos y pruebas de auditoria, se evidencia que existe un grado de

observancia de las politicas, directrices y/o normas vigentes; los controles se estan ejecutando pero presentan oportunidades de

mejora que se deben establecery detallar a través del correspondiente plan de mejoramiento para su seguimiento.

SATISFACTORIO: En los procedimientos y pruebas de auditoria, se evidencia que existe un alto grado de observancia de las

politicas, directrices y/o normas vigentes; los controles se estan ejecutando.

Riesgos Establecidos en la matrizde la
entidad

Actividades de Control Evaluacién del Control

Riesgos Identificado en el Proceso de Auditoria |

Riesgo establecido en la matriz, riesgo ya
existente

identificacién, de ios controles de este | Satisfactorio Se evidencia que los controles se estdn elecutando para gue |

riesgo

se puedan realizar los procesos de contratacidn de manera |
mas efectiva.
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Conclusiones:

Concluida la revision al expediente de fa cual se rindid este informe definitivo y una vez mds analizada y verificada la
documental acopiada en las mismas, la Oficina de Control Interno, en aras de Verificar el buen uso y mantenimiento de
los sistemas de informacion, hardware y software de la Entidad. Se verifica que todo el software esta respaldado con
sus licencias.

Se deja constancia que de acuerdo a informacién suministrada por el Profesional Universitario con funciones de
Sistemas, los equipos de computo que se encuentran ubicados en el Instituto son propios, que las licencias de software
utilizadas en el Instituto fueron adquiridas y renovadas por el Instituto.

La auditoria es una herramienta de gestion que se caracteriza por su objetividad y evaluacion independiente.

Barranquilla, 4 de Marzo de 2020.

Reviso y Aprobo: Elaboré:
YEN R(/MOLINA MOLINA SHIRLEY GIRALDO CADAVID
Jefe Oficina de Control Interno Prof. Univ. Oficina
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Yeneris Patricia Molina

Direccion Nacional de Derechos de Autor <sistemas.derechodeutor@gmail.com>

Para: Ymolina <ymolina @transitodelatiantico.gov.co>

Respetado Instiluto de Transito del Atlantico

La informacidn dilgenciada por ustedes en nuestro formulardo  fue la siguiente:

lina@transitod

fecha y hora de envio 16/03/2020 10:38:55
Dcpanarlncnto Atldntico
Municipio Barranquilla
Orden Territorial
Sector Servicios
Entidad Instituto de Transito del Atlantico
Nit 800115102-1
~ |Funcionario Yeneris Molina Molina

Dependencia

Oficina de Control Interno

debidamente licenciado?

Cargo Jefe de Oficina de Control Interno
¢ Con cudntos equipos cuenta la entidad? 167
¢El software instalado en estos equipos se encuentra <

¢Qué mecanismos de control se han implementado
para evitar que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva?

» Formato de inventario, contral y administracion del hardware y software
instalado en los equipos de la entidad.
* Publicacidn de politicas de uso de recursos informdticos en la Intranet de la
entidad
* Envio de Circulares, informando cual es el software autorizado y licenciado por la
entidad.
» Aplicacion de plantillas de politicas de instalacion de software por parte del usuario
a través del directorio activo.

iCudl es el destino final que se le da al software dado
de baja en su entidad?

El software es desinstalado del equipo donde se encuentre.
* S el software y el hardware se dan de baja juntos, estos pueden ser susceptibles
de procesos de remate.
* Para el caso de los productos Microsoft con que cuenta Jz entidad y dado que el
Licenciamiento efectuado por el Ministerio funciona bajo el programa OLP (Open
License Program), el Registro de las licencias ante dicha corporacion es de por vida,
sin embargo lo que se hace a nivel de cliente es efectuar las actualizaciones a las
versiones mds recientes posibles y dar de baja la versién obsoleta a nivel de
inventarias, para que no se presente duplicidad de licencia, de otra parte este tipo
Ide licenciamiento no implica medios de instalacidn es decir no existe fisicamente por
lo tanto no se da una disposicidn final como la destruccidn fisica.

gov.co>

16 de mar.

Este correo es automatico y no es necesario responder, cualguier requerimiento puede ser solicitado a la cuenta de correo info@derec!

gov.co.

UAE- Direccidn Nacional de Derecho de Autor
Ministerio del Interior

info@derechodeautor.gov.co
+ 57 (1) 2418177
Calle 28 N* 13A- 15 Piso 17

DIRECCION NACIONAL
DE DERECHO DE AUTOR

Urictad Addriniyteatin s | apecial
Mrsstero cel Interor

&)

GOBIERNO
DE COLOMBIA



