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1. Introduccion y contexto general

En el contexto del mundo actual, la informacion representa uno de los activos mas
valiosos en nuestra sociedad, mucho mas cuando se soporta en ellos la toma de
decisiones, cualquier tipo de organizacién sin discriminar su tamafio y/o naturaleza
debe entender su importancia, mas si referenciamos el concepto actual de
economias basadas e impulsadas por datos, es en este punto donde podemos tener
una idea de que tan valiosos son o pueden ser.

Existen diversas amenazas fisicas o digitales que atentan contra la seguridad y
privacidad de la informacién y, representan un riesgo que si se materializa puede
acarrear enormes costos econémicos, sanciones legales, afectacién de laimageny
reputacion del Instituto, pero también, pueden significar la no continuidad y/o
supervivencia del modelo de negocio afectado; todo lo anterior, sumado a un
entorno tecnoldgico con alta complejidad en su administracién y aseguramiento de
la informacion, demandan acciones efectivas encaminadas a proteger estos
recursos, para esto, es importante que estas acciones puedan ser enmarcadas en
los objetivos y planes estratégicos de las organizaciones.

La defensa y protecciéon de los activos de informacion es una tarea esencial para
asegurar la continuidad y el desarrollo de los objetivos institucionales, asi como
también, para mantener el cumplimiento normativo y regulatorio aplicable al
Instituto, lo que al final se traduce en confianza para las partes involucradas.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC, se
encarga del disefio, adopcion y promocion de las politicas, planes, programas y
proyectos del sector de las Tecnologias de la Informacion y las Comunicaciones vy,
es deber de todas las entidades Nacionales implementar estos lineamientos con el
propdsito de mitigar las posibles amenazas que puedan presentarse.

Es indispensable contar con personal capacitado al frente de la proteccion y
seguridad de los recursos TIC dentro de las organizaciones, como también, que
estos estén constantemente adoptando y/o mejorando practicas de seguridad
efectivas orientadas a prevenir los riesgos que pueden llegar a comprometer la
disponibilidad, integridad y confidencialidad de los datos e informacion en el
Instituto, esta gestion debe tener un enfoque preventivo, es decir, mediante el
establecimiento previo de actividades y definiciones evaluadas, marcar la hoja de
ruta a tener con el manejo de los riesgos identificados, clasificados y/o valorados,
es justo aqui donde cobra valor este documento, el cual se constituye como el plan
que describe las acciones relacionadas con la adecuada gestion para el
aseguramiento de la Seguridad y privacidad de la informacion del Instituto de
Transito del Atlantico en adelante ITA, de acuerdo con su contexto de funcion,
mision, visén y la normatividad que lo rige.
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En atencién a lo anterior, ITA asumié el reto de implementar el MSPI — Modelo de
Seguridad y Privacidad de la Informacion de la Estrategia de Gobierno Digital, a su
vez reglamentado a través del Decreto 1078 de 2015 para el sector de tecnologias
de la informacion y comunicaciones y el Decreto 2573 de 2014 por el cual se
establecen los lineamientos generales de la Estrategia en esta materia.

ITA como parte del proceso de implementacion del modelo enunciado, dispondra
de dos instrumentos:

v' En donde se definira los lineamientos para la identificacién y valoracién de los
activos de informacion.

v' En donde se definira los lineamientos para la evaluacion y tratamiento de los
riesgos; considera el impacto que éstos representan para el Instituto y sus
partes interesadas.

Este documento contiene el plan que establece las condiciones de seguridad
informatica y de la informacién de ITA, referenciadas en el Modelo de Seguridad y
Privacidad de la estrategia de Gobierno Digital y la norma ISO 270012, los cuales
proporcionan un marco metodologico basado en buenas practicas para llevar a cabo
la implementacién del mencionado modelo.

Asi mismo, este documento tiene directa relacién con la politica de seguridad de
informacion la cual corresponde a la declaracion general que representa la posicion
de ITA frente a la necesidad de proteccién de su informacién, como también, de la
preservacion de aquellos activos de informacion que la soportan, por tal motivo
define que la politica General de Seguridad y Privacidad de la Informacion esta
publicada en la pagina Web de ITA y, podré ser consultada en el siguiente enlace:
https://transitodelatlantico.gov.co/planes-de-accion-decreto-612-de-2018/
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2. Objetivos

2.1. Objetivo general

Establecer un Plan de Seguridad y Privacidad de la Informacion que defina las
directrices que ayuden a robustecer la seguridad y privacidad de la informacion del
Instituto de Transito del Atlantico con la naturaleza y los requerimientos de ITA, en
cumplimiento de las disposiciones legales vigentes y el aseguramiento de la
informacion como el activo mas importante del Instituto.

2.2. Objetivos especificos

v Definir las etapas del plan para establecer la estrategia de seguridad de
la informacién del Instituto de Transito del Atlantico.

v Adelantar la implementacién del Modelo de Seguridad y Privacidad de la
Informacién del Instituto de acuerdo con los requerimientos establecidos
en la estrategia de Gobierno Digital.

v Establecer lineamientos para la implementacion y/o adopcion de mejores
practicas de seguridad en el Instituto.

v Optimizar la gestion de la seguridad de la informacion al interior del
Instituto.
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3. Alcance

El Plan de Seguridad y Privacidad de la Informacion considera los controles de la
norma NTC/ISO 27001:2013, el analisis de riesgos realizado a los procesos de ITA
y, los lineamientos del Modelo de Seguridad y Privacidad de la Informacion — MSPI
de la Estrategia de Gobierno Digital, por tanto, el Plan de Seguridad y Privacidad de
la Informacién y lineamientos asociados como directriz de la alta direccion de ITA,
sera de aplicabilidad e implementacién para todos los procesos y aspectos
administrativos de la organizacion y, de cumplimiento por parte de todos aquellos
servidores publicos y terceros que presten sus servicios o tengan algun tipo de
relacion con la informacién gestionada por el Instituto.

4. Marco normativo

v Constitucion Politica de Colombia. Articulos 15, 209 y 269.

v Decreto 2106 de 2019, establece que las autoridades que realicen tramites,
procesos y procedimientos por medios digitales, deberan disponer de una
estrategia de seguridad digital siguiendo los lineamientos que emita el
Ministerio de Tecnologias de la Informacién y las Comunicaciones.

v Decreto 612 de 2018. Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

v Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones.

v Decreto 1078 de 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones.

v Norma NTC / ISO 27001:2013: Tecnologia de la Informacién. Técnicas de
seguridad de la informacion y Cédigo de Practica para controles de seguridad
de la informacion.

v Norma ISO / IEC 27002:2013: Tecnologia de la informacion. Técnicas de
seguridad. Codigo de buenas précticas para la gestion de la seguridad de la
informacion.
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5. Documentos relacionados

v Politicas de Seguridad y Privacidad de la informacion.
v Manual Politicas Especificas de Seguridad y Privacidad de la Informacién.
v Plan de tratamiento de riesgos de seguridad de la informacion.

6. Gobierno de la seguridad y privacidad de la informacion

El modelo de gobierno de la seguridad de la informacién se presentara a través de
una estructura de directrices y lineamientos por niveles de acuerdo con el propdsito
de cada uno de ellos.

La estructura de directrices y lineamientos de seguridad de la informacion se define
de la siguiente manera:

Politica General
de Seguridad y
Privacidad de la Informacion

Politicas Tacticas de
Seguridad y Privacidad
de la Informacion

Politicas Operativas de Seguridad y
Privacidad de la Informacion

llustracion No. 1 — Estructura de Directrices y Lineamientos de Seguridad de la Informacion — Fuente propia
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6.1. Politica general de seguridad de la informacion
6.1.1. Definicién

Es la declaracion general que representa la posicion del Instituto con respecto
a la proteccion de los activos de informacion (funcionarios, contratistas,
terceros, la informacion, los procesos, las tecnologias de informacion incluido
el hardware y el software), que soportan los procesos del Instituto y apoyan
la implementacion del Sistema de Gestion de Seguridad de la Informaciéon,
por medio de la generacion y publicacion de sus politicas, procedimientos e
instructivos, asi como de la asignacion de responsabilidades generales y
especificas para la gestion de la seguridad de la informacion.

6.1.2. Descripcion de las actividades

ITA, con el propdsito de asegurar el direccionamiento estratégico establece
la compatibilidad de la politica y de los objetivos de seguridad de la
informacioén:

Mitigar el riesgo de pérdida de la informacion del Instituto.

Cumplir con los principios de seguridad de la informacion.

Mantener la confianza de los funcionarios, contratistas y terceros.
Apoyar la innovacion tecnologica.

Implementar el sistema de gestién de seguridad de la informacion.
Proteger los activos de informacion.

Definicion de estandares, directrices, politicas, procedimientos e
instructivos en materia de seguridad de la informacion.

Fortalecer la cultura de seguridad de la informacion en los funcionarios
y clientes externos del Instituto.

Definir los requisitos de acceso a la informacion publica.

Implementar los controles de seguridad.

AN NN N NN

<

AN

6.1.3. Nivel de cumplimiento

v El Instituto ha decidido definir, implementar, operar y mejorar de forma
continua un Modelo de Seguridad y Privacidad de la Informacion,
soportado en lineamientos claros alineados a las necesidades del
negocio y a los requerimientos regulatorios que le aplican a su
naturaleza.

v Las responsabilidades frente a la seguridad de la informacién seran
definidas, compartidas, publicadas y aceptadas por cada uno de los
empleados, contratistas o terceros.

v' El Instituto protegera la informacién generada, procesada o
resguardada por los procesos de negocio y activos de informacion que
hacen parte de estos.
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v El Instituto protegera la informacion creada, procesada, transmitida o
resguardada por sus procesos de negocio, con el fin de minimizar
impactos financieros, operativos o legales debido a un uso incorrecto
de esta. Para esto, es fundamental la aplicacion de controles de
acuerdo con la clasificacién de la informacion de su propiedad o en
custodia.

v El Instituto protegera su informacién de las amenazas originadas por
parte del personal.

v' El Instituto protegera las instalaciones de procesamiento y la
infraestructura tecnoldgica que soporta sus procesos criticos.

v' El Instituto controlard la operacién de sus procesos de negocio
garantizando la seguridad de los recursos tecnolégicos y las redes de
datos.

v El Instituto implementara control de acceso a la informacion, sistemas
y recursos de red.

v El Instituto garantizara que la seguridad sea parte integral del ciclo de
vida de los sistemas de informacion.

v El Instituto garantizard una adecuada gestion de debilidades, eventos
e incidentes de seguridad de la informacion asociada con los sistemas
de informacion de la entidad.

v El Instituto garantizara la disponibilidad de sus procesos de negocio y
la continuidad de su operacién considerando el impacto que pueden
generar los eventos.

v El Instituto garantizara el cumplimiento de las obligaciones legales,
regulatorias y contractuales establecidas.

6.2. Politicas tacticas de seguridad de la informacion

Son exigencias particulares de apoyo a la politica estratégica, manifiestan la
manera en que se va a ejecutar o conseguir, tienen propdsito especial, es de
estricto cumplimiento y soportan los propoésitos principales de la politica
estratégica del MSPI — Modelo de Seguridad y Privacidad de la Informacion

6.3. Normas y estandares de seguridad de la informacion

Todas aquellas reglas especificas orientadas para respaldar el cumplimiento de
las politicas de gestion tecnoldgica.

Soporte Documental: todo documento generado para dirigir y orientar la
gestion de la seguridad de la informacion; permitird compartir a los servidores
publicos comprender los propésitos de seguridad de la informacion, las
directrices y lineamientos relacionados con seguridad de la informacion.
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Toda la documentacion asociada al Modelo de Seguridad y Privacidad de la
informacion debera ser revisada y actualizada (en la medida que aplique) bajo
un estricto control de cambios para asegurar la integridad de los contenidos.

7. Metodologia para la implementacion del modelo de seguridad y
privacidad de la informacion

El Modelo de Seguridad y Privacidad de la Informacién de la Estrategia de Gobierno
Digital contempla el siguiente ciclo de operacion que contiene cinco (5) fases, las
cuales permiten que las entidades puedan gestionar adecuadamente la seguridad
y privacidad de sus activos de informacion:

Planificacién

Diagnéstico Mejora Continua Implementacion

Evaluacion
de
Desempefo

llustracion No. 2 — Ciclo de operacion del Modelo de Seguridad de Acciones y Privacidad de la Informacién —
Fuente propia

v' Fase de diagnostico: se identifica el estado actual del Instituto con respecto
a los requerimientos del Modelo de Seguridad y Privacidad de la Informacién.

v Fase de planificacién: se establecen los objetivos a alcanzar y las
actividades del proceso susceptibles de mejora, asi como los indicadores de
medicion para controlar y cuantificar los objetivos.

v’ Fase de implementacién (Hacer): se ejecuta el plan establecido que
consiste en implementar las acciones para lograr las mejoras planteadas.

v' Fase de evaluacion de desempefo (Verificar): una vez implantada la
mejora, se establece un periodo de prueba para verificar el correcto
funcionamiento de las acciones implementadas.

v Fase de mejora continua (Actuar): se analizan los resultados de las
acciones implementadas y si estas no se cumplen los objetivos definidos se
analizan las causas de las desviaciones y se generan los respectivos planes.
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7.1. Alineaciéon de lanorma ISO 27001:2013 vs Ciclo de operacion

Aunque en la norma ISO 27001:2013 no se determina un modelo de mejora
continua (PHVA) como requisito para estructurar los procesos de Seguridad de la
Informacién, la nueva estructura de esta version se puede alinear con el ciclo de
mejora continua de los modelos de gestion de la siguiente forma:

* Estado actual de la Entidad.
* Identificacién del nivel de madurez.
DIETGLE . * Levantamiento de Informacion.

* Contexto de la Entidad.
s Liderazgo.

¢ Planeacién.

* Soporte

Planificacion

* Controly planeacion operacional.
¢ Plan de Tratamiento de riesgos de Seguridad y Privacidad de la Informacién.
Tttty * Definicion de Indicadores de Gestion.

* Monitoreo, medicion, analisis y evaluacién.
* Auditoria interna.

Sl « Revision por la alta direccion.

Desemperio

* Acciones correctivas.

(Y B * Mejora continua.
Continuo

llustracion No. 3 — Norma ISO 27001:2013 vs Ciclo de Operacién.

7.2. Desarrollo de las fases

7.2.1. Fase previa de diagnéstico

En esta fase y mediante el uso de herramientas de diagnostico, se desarrollan
actividades de reconocimiento y valoracion del estado de gestién, cumplimento de
requisitos y lineamientos de seguridad de la informacion basado con el Modelo de
Seguridad y Privacidad de Informacién de la estrategia de Gobierno Digital del
Gobierno Nacional (u otros modelos de seguridad de la informacién aplicables y
reconocidos) y, de la implementacion de controles de seguridad de la informacion
con vision de mitigar todo tipo de escenario de riesgo asociado que pudiese generar
un impacto indeseado al Instituto de Transito del Atlantico — ITA.
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El resultado de la evaluacion de diagnostico permitira establecer el nivel de madurez
del ciclo de operacion del modelo de seguridad y privacidad de la informacién en
ITA y, el mapa de ruta para las actividades claves de las fases de disefio y
establecimiento del mismo modelo.

7.2.2. Fase de planificaciéon

Para el desarrollo de esta fase y basado con el resultado de la evaluacion de
diagnéstico y el analisis de contexto del Instituto, se identificaran los aspectos claves
que definan y orienten las actividades para los propésitos de seguridad y privacidad
de la informacion, entre ellos, la justificacion, el alcance, la politica y los objetivos
del Modelo de Seguridad y Privacidad de la Informaciéon — MSPI.

El alcance del MSPI permitira al Instituto definir los limites sobre los cuales se
implementara la seguridad y privacidad de la informacion, por tanto, debera tener
en cuenta, los procesos que impactan directamente la consecucion de los objetivos
misionales, procesos, servicios, sistemas de informacion, ubicaciones fisicas,
terceros relacionados e interrelaciones del MSPI con otros procesos.

7.2.3. Fase de implementacion

Permitira al Instituto llevar a cabo la implementacién de los aspectos requisitos
presentados tanto por el Modelo de Seguridad y privacidad de la informacion —
MSPI, como los presentados por la norma ISO/IEC 27001:2013; de igual manera,
la implementacion de los controles de seguridad de la informacién, que por
normativa o por resultado de la valoracion de riesgos deban ser implementados.

En la fase de preparacion establecera las actividades y la programacién para la
implementacion tanto de los requisitos, controles y buenas préacticas de seguridad y
privacidad de la informacion en el Instituto.

Como estrategia interna para la orientacion de los propésitos de seguridad y
privacidad de la informacién, se definen e implementan politicas y directrices que
guien las préacticas de proteccién de la informacién en cuanto a su confidencialidad,
integridad y disponibilidad.

7.2.4. Fase de evaluacién del desempefio

Con el propésito de conocer los estados de cumplimiento de los objetivos de
seguridad de la informacion, se mantendran esquemas de seguimiento y medicion
al cumplimiento de aspectos del modelo de seguridad y privacidad de informacion
gue permitan contextualizar una toma de decisiones de manera oportuna.
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7.2.4.1. Fase seguimiento y medicion

Para las actividades de seguimiento y medicion, ITA definird procedimientos que
permitan:

v' Definir y orientar actividades para la identificacion de situaciones de eventos
o incidentes de seguridad y privacidad de la informacion.

v" Definir los esquemas de atencién a los eventos e incidentes de seguridad de
la informacién, en beneficio de prevenir y mitigar escenarios de impacto al
Instituto.

v' Emprender revisiones regulares de la eficacia del MSPI (que incluyen el
cumplimiento de la politica general y especificas de seguridad de la
informacion, los objetivos, los controles) teniendo en cuenta los resultados
de las auditorias de seguridad, incidentes, medicidn de la eficacia sugeridas
y la retroalimentacion de las partes interesadas.

v' Medir la eficacia de los controles para verificar que se han cumplido los
requisitos de seguridad.

v Revisar las valoraciones de riesgos de manera regular, asegurando que los

niveles de riesgos residuales son comprendidos y aceptados.

Realizar ejercicios de auditoria interna del MSPI.

Realizar actividades de revision del MSPI por parte de la alta Direccion del

Instituto.

AN

7.2.5. Fase de mejoramiento continuo

El Instituto con la vision de mantenimiento y mejora de los aspectos de seguridad
de la informacion, tomard en cuenta los resultados de la fase Ill “Evaluacion de
desempeno”, la cual estd basada en los resultados de las actividades de
seguimiento y medicion (indicadores).

El Instituto:

v" Implementara las mejoras identificadas en el MSPI.

v Identificara e implementara acciones correctivas y preventivas que mitiguen
situaciones de impacto.

v" Implementara acciones de mejora basadas en las lecciones aprendidas de
las experiencias de seguridad internas o de otras entidades.

v" Velara porque las mejoras cumplen con los objetivos y propésitos definidos
por ITA.
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7.2.6. Tabla No. 1 — Distribucién de las actividades del PSPI por fases.

Actividad

Descripcién

Producto

Fecha Estimada

Realizar la evaluacion de diagndstico de
seguridad y privacidad de la informacion
bajo criterios reconocidos tales como, el

Obtener un informe con la identificacion del
estado de cumplimiento y conformidad de

Informe de evaluacién y

Primer trimestre

Implementacién

informacion como apoyo a la estrategia
gerencial.

definida por la Direccién de ITA.

externas de ITA.

Diagnostico M.SPI. — Modelo d(_a Segur@ad Y| los aspectos de seguridad de la informacién | diagnéstico del MSPI. del 2025

rivacidad de la informacion de b 9 9

priva o . . de ITA bajo el/los modelos evaluados.

Gobierno Digital, al igual que bajo la

Norma ISO/IEC 27001:2013.

Definir el mapa de ruta de las . -

o : .~ .. | Registro de las fases, actividades, recursos

actividades orientadas a la planificacién ; . 2 ol - Mapa de ruta vy . .

Planificacién e implementacion del modelo de y tiempos necesarios para fa planeacion € cronograma de Primer trimestre
. e . .-~ |implementacién del modelo de seguridad y - del 2025

seguridad y privacidad de la informacion rivacidad de la informacion actividades.

acorde con el informe de diagndstico. P '

Realizar reconocimiento del contexto de

ITA (cuestiones internas y externas) con | Definir los escenarios para los cuales el [Documento con la

proposito de orientar el MSPI — Modelo | modelo de seguridad y privacidad de la |identificacion de las Segundo

de Seguridad y Privacidad de la [informacion sera soporte a la estrategia |cuestiones internas vy|trimestre del 2025

Reconocer las partes interesadas de
ITA e identificar sus necesidades y
expectativas con respecto a seguridad
de la informacioén.

Reconocer las necesidades y expectativas
de seguridad de la informacién de cada una
de las partes interesadas de ITA, que
permitan orientar esfuerzos de
cumplimiento para cada una de estas.

Documento con la
identificacion de las
partes interesadas, sus

necesidades y
expectativas

pertinentes a la
seguridad de

informacion.

Segundo
trimestre del 2025
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Definir el alcance, politicas y objetivos
del MSPI.

Definir el alcance y los limites bajo los
servicios, procesos 0 actividades propias
del Instituto sobre el cual se implementara
el modelo de seguridad y privacidad de la
informacion — MSPI, la definicion de la
politica y objetivos del MSPI.

Documento con la
identificacion del
alcance y limites,
politica y objetivos del
MSPI.

Tercer trimestre
del 2025

Definir la estructura de roles vy
responsabilidades para la gestion de los
propésitos del MSPI y de las fases
definidas.

Definir y asignar formalmente la autoridad,
roles y responsabilidades para la gestion y
propésitos del modelo de seguridad vy
privacidad de informacion.

Documento con la
identificacion y
asignacion de roles y
responsabilidades.

Tercer trimestre
del 2025

Realizar la valoracion y tratamiento de
los riesgos de seguridad de la
informacion.

Definir la estrategia para identificar, estimar,
evaluar y tratar los riesgos asociados a la
seguridad de la informacion en ITA.

Metodologia para la
valoracion y
tratamiento de los
riesgos de seguridad
digital.

Cuarto trimestre
del 2025

Definir el modelo y esquema de gestion
de politicas y directrices de seguridad
de la informacién.

Documentar el esquema de politicas vy
lineamientos de seguridad de la informacion
en apoyo al cumplimiento de la politica
general de seguridad de la informacion en
ITA.

Manual de politicas
especificas y
lineamientos de
seguridad de la

informacion.

Cuarto trimestre
del 2025

Ejecutar el plan de valoracion vy
tratamiento de los riesgos de seguridad
de la informacién.

A través de la identificacion del inventario
de activos de informacién por procesos,
identificar los riesgos de seguridad de la
informacion asociados a los mismos vy
aplicar la mejor estrategia de tratamiento
con propasito de obtener niveles de riesgo
residuales aceptables.

Inventario de activos
de informacion.

Mapa de riesgos de
seguridad digital.

Primer trimestre
del 2026

Plan de comunicacion
y resultados de
actividades de
seguimiento al
cumplimiento.

Primer trimestre
del 2026
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Definir e implementar los controles de
seguridad de la informacion.

Implementar las estrategias de mitigacion
de riesgos de seguridad de la informacion
de acuerdo con los resultados de valoracion
de riesgos y consecuente con los requisitos
del modelo de seguridad y privacidad de la
informacion - MSPI.

Plan de tratamiento de
riesgos.

Segundo
trimestre del 2026

Evaluacion del

desempenio -

seguimiento y
medicion

La estrategia de evaluacion de desempefio
establecera el alcance y escenarios sobre
los cuales se realizard seguimientos y

Documento con la
identificacion y
ejecucion de la

Definir y ejecutar la evaluacion de | mediciones (ejemplo, requisitos de estrategia de evaluacion Sequndo
desempefio del modelo de seguridad y | seguridad, estados de valoracion de de desempefio y trimestr% del 2026
privacidad de la informacién. riesgos, implementacion de planes de o .
tratamiento, etc.), los métodos elegidos, la | CMteros  (seguimiento,
frecuencia y los responsables de su |medicion, analisis y
ejecucion. evaluacion).
Definir aorobar el proarama  de El programa de auditoria identificara la(s)
nr -y ap prog auditoria(s) que seran realizadas para |Documento con la .
auditoria interna del modelo de . b identificacio del| Tercer trimestre
. L evaluar el modelo de seguridad y privacidad | Identificacion e
seguridad y privacidad de la . ot ) . del 2026
; - de la informacion, al igual que el |programa de auditoria.
informacion. . .
cronograma para su ejecucion.
. o Recolectar las fuentes de informacion de
Realizar la revision del estado del

modelo de seguridad y privacidad de la
informacion por parte de la alta
direccion.

aspectos del estado de operacion del
modelo de seguridad y privacidad de la
informacion para presentarlas ante la Alta
Direccion de ITA.

Documento de revision
por la Direccion ITA.

Tercer trimestre
del 2026

Mejoramiento
continuo

Identificar, definir y activar planes de
mejoramiento del MSPI.

Los resultados y conclusiones de las
actividades de evaluacién de desempefio
del MSPI permitirdn identificar los
escenarios sobre los cuales se podran
adoptar acciones correctivas 0 mejoras.

Plan de mejoramiento
del MSPI.

Cada trimestre
comprendido del
cuarto trimestre

2026 al cuarto
trimestre de 2028

ﬁ Transito del Atlantico

6 O @transitoatl

transitodelatlantico.gov.co

Sede Administrativa Barranquilla: Calle 40 45 - 06

Sede Operativa Baranoa: Km 15 via Cordialidad, 300 mts. antes del peaje

Tel. (605) 3713000 (O +57 323 4888926




—

TRANSITO

DEL ATLANTICO

8. Biografia

Ministerio de Tecnologias de la Informacion y las Comunicaciones — MINTIC.
(octubre de 2021). MNGRSI — Modelo Nacional de Gestién de Riesgo de Seguridad
de la Informacién en Entidades Publicas:
https://gobiernodigital.mintic.gov.co/segquridadyprivacidad/portal/Estrategias/MSPI/

Ministerio de Tecnologias de la Informacion y las Comunicaciones — MINTIC.
(octubre de 2021). articles-150517_Modelo_de_Seguridad_Privacidad:
https://gobiernodigital.mintic.qgov.co/692/articles-
150517 Modelo_de Sequridad Privacidad.pdf

Red de Transparencia y Acceso a la Informacion — RTA. (diciembre de 2014)
Directrices — Seguridad de la informacion: http://mgd.redrta.org/directrices-
seqguridad-de-la-informacion/mgd/2015-01-22/145337.html

0 Transito del Atlantico Sede Administrativa Barranquilla: Calle 40 45 - 06
e 0 @transitoat! Sede Operativa Baranoa: Km 15 via Cordialidad, 300 mts. antes del peaje

transitodelatlantico.gov.co Tel. (605) 3713000 @ +57 323 4888926


https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/
https://gobiernodigital.mintic.gov.co/692/articles-150517_Modelo_de_Seguridad_Privacidad.pdf
https://gobiernodigital.mintic.gov.co/692/articles-150517_Modelo_de_Seguridad_Privacidad.pdf
http://mgd.redrta.org/directrices-seguridad-de-la-informacion/mgd/2015-01-22/145337.html
http://mgd.redrta.org/directrices-seguridad-de-la-informacion/mgd/2015-01-22/145337.html

—

TRANSITO

DEL ATLANTICO

9. Control de cambio

Nombre documento: PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION (PSPI) DEL INSTITUTO DE TRANSITO DEL ATLANTICO PARA
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