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LEstan todos |os componentes operando juntos y de

il da Control INAHG de 1 enic

* Conchshin gen nm,m.r 2 b eialuaciOn del Sistema de Con
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Los un..:,anau_.uwm del sstema de control interna se encuentran de manera Enel e gue sigue enelder

infermacidn, y el mantoreo y revsidn de |a gestén del nesgo ce este componente Aun asl los componentes estan concatenados para trabajar en el aseguramienta de los obyetivos de la enbdad

defersa) gue le permita a toma de decsiones
frente al cantrol (SiNa) (Justifigue su respuesta)

Si

marera integrada? {5/ en procesa / Naj (Justfique =1
5U respuesta)
B3 alactive of siatera 08 cantal e Fara ks | El ssterna de cortrol rtema como cpera el 313 gestion estratégica ha p a de a gran maycria de cortroles , en algunas casos donge no ha siio posbie evidenciar (a efectvidad de los mismo, se han
7 (SéNa) (Justh su Si | Wwmada medias al respecio y se han ajustado o modificacos las unvu_._n.a con ¢l fn de eviar la SNRHE..N»QO: de nuevos resgos
respuesta) |
e IV, -
i cuBrta et o su S de Cortrol Se defrud el modelo de lanas de delensa para la gestidn del nesgos | el cual se puede evidenciar en la politica de Resgos
Interna, con una insttuconahdad (Lineas de si

mo.._lou._-.

cen las activdades de infeg
onao..aunb: de una metodologia de Resgos integral
_uo_do_d_ que apoya la adminestracsdn de [a gestidn del riesgo con 108 congcimientos requendas.

Ve delap gica del talento humana
Mondoreo a los planes aﬂsﬁe.sn

| |Ptan e audtorias aprobada por el comié de control mtermo

La cficina de cortrol mterna trabaja en coordinanidn con la oficina de planeacdn

La dreceidn es receptiva a las recomendaciones para la mejora

Las siguientes son acciones que representan una debilidad, las cuales ofrecen la oportunidad de mejora:

+ Definicidn de los estandares de reporte Acorde con la estructura del Esquema de Lineas de Defensa

+ Generacin de alertas al comaé de control iterno en temas oe Convvencia, dssp ., Guejas y en contra de clima laberal,
medcin de satisfaccin de USUanos, encuesta a USuancs , matenalzaciones de riesgos de comupaidn | de segundad digital y demas nesgas, comité de
personal, violacones al cddgo de integndad, etc

*Preve deluso dela de actvos de la inf| on e dertifcacon de |a gestidn del resga)

* Monitoreo penddico de Ios riesgos de 8_.-5863 por los lideres de procesos y ofiana de planeacidn

| |+ Planeacitn de las reunuones del comité de control intemno
| |* Desempetio ce las obigaciones de las lineas e defersa

= Aplicaciin de los indicadores de gestidn, gue apayen &l cumpkmients de las metas

-5 de las de b primera linea de defensa y montores puntual a la gestin del Riesga

Se cbsena el del sstema de control snterno en el compenente de am

| [d® contred en las sguiertes actvidades
| |5e efectian periddicamente los resgos de corupcién, se informan los resutados de montoreo

- | |seeaualag
El Andlsis de la informacidn financiera por parte de ka direccadn coma Iinea estratégica

La peiltica de adminstracidn del riesgo se ejecuta de acuerdo a los ineamientos dados por la fur
plblca
del Talento Humana

de los planes g
La entidad aprusba y realiza seguimiento al plan anual de audtarias

Los informes de audtora son analizados por la direccidn y se toman en cuenta para [ toma de
decisicnes en el control interna

Debildades En las sguientes actvidades del sistema e control irtemna se denctan detidades [
fragil creacion de las mismas, s cuales se referen a la consolidacan de 1a estructura de la poiit
cortrol ntema y lineas de reporte y las actividades relaconadas con el retiro del personal

Como oponunidades de mejora se realizan para acthidades que se

50 % de ejecucidn o mplementackn

-5 de los reportes | con el comié de control intermno

» Evaluacidn de los ¥ servicios donde participan los de apoya

Fortalezas:

* personal de la segunda linea de defensa P enla del nesgo, para la gestién del nesgo robusta y adecuada

* AZa direccidn receptiva y comprometida con la gestidn del riesgo.
[Aspectos a mejorar que aseg el logro de los ob,

| |* Medicién de los indicadores de gestdn, _oanﬁ_n.wuuoe_u:& ala

g ZD £ :m: dentficado la _uumnbz del :«mco nn _ou -o_.Snao 3__9._&009 ns n»«nnﬁsz 8«._3_3 a los sistemnas de apoyo contratados QIPUX.

_uo..nkluhn Se obsenva coma fortaleza la construccion de 1a gestion ded riesgo | con seguimsents

¥ de los is debido a los de los

. nauna! a _- %n_:- no 323_ _2!3 _o.. _u_._.xa da -ooo_._ QS_.nn o« _. . de resgos in'

* Cefinir la gestién del riesgo para los senvcios tercerzados

+ Definir ta gestidn del Riesgos para kos activos de la informacadn

+ Manitorea penddico de los riesgos, ya que a corte de junio del 2024, no se ha reportaco el msmo, en especial a los nesgos de cormupcidn como lo
exige la norma

* Elabarar un mecansma para que desde cuaiquier process se feporte la materializacdn de un riesgo

» identificar los eventuales hechos que causan dafos ant|juridicos y adoptar las medidas para evitar su o mitigar sus
COMSecUENCias

* Delrer controles y _u_Soo_Bliu para el tramite de tas PQRSD.

* Rewvisar |a & de las ineas de defensa de acuerdo a la Guima gula del MIPG

* Autoevaluacién per unnn nn la primer alinea de defensa

Opor de mejora: de los Resgos de cormupcidn de acuerdo a lo
establecido en & polibca, a excepcdn de que no sa han definido controles para los proveedores
externos

Se incluir en ol a los nesgos ef monitareo de los factores intermos y exter
defindos para ka ertidad, a I de establecer cambios en el entomo que determinen NUEVDS nesg
ajustes a los exstentes Debado a ko antenor la oficina de control interna no tlene informacién al
respecta




Monltoreo

FOTTAGTaET
Elsistemna de gestién se conswdera una herramienta fuerte para la consoldacidn y ofganizacidn del sistema de gestidn, en el ejercicio de las auditonas
s& ha comprobado la efecthvdad de kos controles y la implementacidn y ejecucién de la gran mayoria

Acciones de mejora;

= Actuahzar y completar |3 estructura del sstema de corfrol mterno (estructura de control, lineas de reportes e nformacién clave, matrz ce control
internc)

* Ajustar los riesgos de segundad digital y lecnoidgeca | proveedores de tecnologla )

de los P oS A la gestion | sguiends los
_._..n_._._m_nunom nmﬁum_n.n_om pof los responsabies
Debddades Faltta de controles documentados a los proveedores de senvicios exlermnos
Oportursdades de mejora
Actualzar el marual ce cdmo se integran kos sstemas de gestion de la entidad

Si | |* Realzar montoreo de s actvidades de control interna a kos proveedores de tecnalogia u...—#.” Establecimientio de cortral relevartes scbie las infraestructuras ﬁn_..c_ou.ﬂm los procescs de ge
i * Realzar reporte a los nesgos de cormuposdn de forma cuatrimestral y reportarko a la oficina de control ifternc, para ejecutar el segumiento del | [ la segundad y sobre los procesos oe 10 de tecncicglas
- ||programa de trasparenca y ética putiica | |Culminacian de l3s matrices de roles y usuancs n.n:ﬂdo los. u::nu.an de segregacidn de func:
||+ Promaover autcevalussones, con base en evidencia, donde los lideres de p que s estan levands a caba los | [pasdndose en la msttucionalidad de la pofitica de segundad digtal
controles implementados
| |* Vigtar si los controles sguen sienda adecuados y consistertes y 8 amerta cambio en su disefo el control
|+ Los cambios de pueden deber cambnos en reguiaciones, en estructuras intermas
int, A, Ao e Dlessce o
Fortalezas:
r... entidad cuenta con vanos canakes de comuncacidn para las comunicaciones tana ntemas como extemas
de tramite de . para uso memno y consufta externa
._.n_.g_nmn.n: de senncios que apoyan la nmnb: y parte misional de la entdad
Amaciones para la mejora:
Definr procescs o procedmientos que permitan la evaluacion de la efectnvdad de los canales de comunicacsin con panes externas y sus contenidos.
Realzar encuestas de percepcitn 3 USLANos que cubra el andliss en el servicio en ambas sedes del ITA y dings informe con los resutados ala
direcciin
Actualzar b matriz de activos de la ¥ de o la tanto nterna como extarna e dentficanda Debilidades: Aun falta por culminar las sigueneats actividaeds que aportan debiidad a este
riesgos y valoranda controkes componente - Documentacsin de las politicas de comunicaciones tanto intemas coma extemas
Construir una Politica y F de Comur internas (Indicando que comunica, quen io comunica, cuands lo comunica y por medio de _Su_o_._._a_.-.-n.o: de cortroles relativos a la comunicacion rtemna y externa, para garanizar su
s que ko comunica) 8% f dy s en prog
Crear mecansma de evaluacion de electivdad de |os canales de comunicacién A ¥ cela de Usuarios y creacin de Mecanismos para s
La ertidad e peilticas y #os para faciitar ura comunicacién interna efectiva actualizacién .
Evaluacstn de ¢ ¥ o8 BerVcs 105 Oportunidades de mejora: Culmmnar y el o
Organizar la oficina de atencdn al cudadana, que se encargue de (inferno/externa) y cuenta con Un Mecansma gue permita su actuakzacon
» Actualizar el Manual de las PGRSD, realizar el montores a ks msmas y generar reportes inmestrales dingdos a la dreccitn Implementacién de actividades de control sctre 1 integngad. confidencialdad y dsponibidad ¢
» Elaborar e procedimients para la atencidn a las PORSD datos e i defrudos como
= Adoptar los lineamientos para ta atencidn al cudadano en la Gula de Transformacidn Implementacién de la politica de comunicaciones ntemas y externas y canales de comunicacidr
+ Elaborar controles para asegurar la operamdn de los cperadores externos (QX, ORFED,) responsables de |a inf G que se dvuiga p dad, etc
+ Construr Politica y/o manual de comunicaciones externas Tratamento y procedimeentos de los canales de denunca ntemna
+ Actualizar la caracterizacién de usuarios Actualizacdn de los procescs y procedmientas de los manuales de PQRSD
[Fortatazas: Fortalezas: Se realizan los montoreos establecidos , 108 cuales falta plasmar en ta matre de ro
Se realza frecuertemente ala de la entdad y se levan temas al comité de gestién y desemperio para mondorear la| responsabilidades , e incluir otres | se trata de cegangar la infromacion con la gue yas ecuerta y
Gestion de la ertidad. mejorara
Acclones para la mejora: Cficna de planeacion y control stema con als capacdades y enfusiasmo para ef ejercici de su
Se dentifiquen y monitoreen los controles a los de apoyo QPUX, SIAFE, CRFEOD, obligaciones en el control inferng
Decunertar fa politica de control interno y definir la comunicacion de las deficencias de cortrol interno, materiaizacones Debildades | Falta control a los servicios tercerizados y al control de 1os lempos de respuestad
Se crear el p de ajuste al sisfema de cortrol interno dervado desde tas dstintas fuentes de edormacidn, PQRSD
Se se realice seg) y reportes les a las PQRSD, por parte de la dependencia de atencidn al usuang analzando el trimite,
la extemporaneidad, los responsables, las consecuencias de |a respuesta edtemparénea
sl Extraer la mformacsin del buzdn sugerencias y la realzacidn de las encuestas de satisfaccion al usuario, realizar repocte para nchur en el nforme de las

PQRSD.

Se extraiga la informacidn de |as quejas y denuncias en cortra de funcionanos con desting a los comiés decipinanos, por violacién al cidigo de
integndad, corrupcién, convivencia, etc. Para el ramite correspondiente.

Se modifiquen y /o identifiquen NUEVDS Nesgos ¥ NUEVDs controles a partir de esta infarmacaén

Se dé a conocer para la toma de deserciones, reportes financieros al comité de control interno

La oficina asesora de planeacidn suministre informacién de los planes de accién del mondoreo a kos fiesgos a la OCly al comité de control interno
Se exhorte a los funoconarios a las autoevaluaciones penddicas de resgos indicadares, planes de mejora, etc




